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PHISHING: ONE SHOT, MANY VICTIMS!
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$ whoami

Phishing Analysis and Contrast @ D3Lab

Team Member @ BackBox Linux

@@ lab g
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|| Phishing & un tipo di truffa effettuata su Internet attraverso la quale un
malintenzionato cerca di ingannare la vittima convincendola a fornire
informazioni personali, dati finanziari o codici di accesso, fingendosi un
ente affidabile in una comunicazione digitale.

{Wikipedia}
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Che cos’é il Phishing?

Un problema delle vie urinarie
| %

Un tentativo di frode

| %

Fonte: http://www.today.it/poll/ad_ecostore_03 - Sondaggio presente dal 27 Ottobre 2016
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Che cos’é il Phishing?

Un problema delle vie urinarie

I 4o %

Un tentativo di frode

I 4%

Fonte: http://www.today.it/poll/ad_ecostore_03 - Sondaggio presente dal 27 Ottobre 2016
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Statistiche Internazionali
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Fonte: Anti-Phishing Working Group
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Statistiche Italiane

2012 2013 2014 2015 2016

(¢=))

Hack INBo

Spring .- Edition



Principali Enti Italiani Colpiti
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Cashout su INPS Card

[ NON JNR¢ (im] ] [0} williamstownvt.org & M a +
Posteitaliane
Accedi
Per informazioni sul recupero delle

credenziali o del nome utente,

Inserisci negli appositi spazi il tuo nome utente e la password.
consultare le informazioni alla pagina

dedicata.

UTENTE

Non sei tu? In caso di mancato accesso o non
nserisci il tuo nome utente Sei un utente business? funzionamento dei servizi & possibile
P ddi ) contattare il Call Center al numero
assword dimenticata?

PASSWORD ) K ) verde 803.160 (dal lunedi al sabato

Registrati su poste.it dalle ore 8.00 alle ore 20.00)

Codice di attivazione effettuando la scelta "3" per i Servizi

nserisci la tua password
Sicurezza dei dati Internet.

La chiamata & gratuita da rete fissa; le

ACCEDI ~ ricorda utente chiamate da rete mobile sono gratuite
solo per informazioni su PosteMobile.
Per le altre informazioni, da rete mobile

chiamare il 199.100.160.
T E000 p
ey,
- - AZxone
—— ~
e
“00ce ¢ o,
SCag OaTog S~
oo -

00000
00000
00000,
00

OGOCOOOOODDDDODQO
0000000000000
0000

postepay

.. Posteitaliane

~

ROSSI GIORGID
ELECTRONIC USE ONLY

Indagine Forze di Polizi

(0)) ol . .
: 1,5 milioni euro + 280 mila euro
"\AEK ‘N B[] Marzo 2017
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Phishing as a Service

DWISSEL V4

Carding like never before!
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Free 60$/month

Dwissel V4 (7 days trial) Dwissel V4 (30 days license)
Validate Email address Validate Email address
Add more than one Creditcard Add more than one Creditcard
Strong Creditcard Validator Strong Creditcard Validator
Auto Detect Bank (With bank logo) Auto Detect Bank (With bank logo)
Auto Detect Country Auto Detect Country
Upload Document (Sent to Email) Upload Document (Sent to Email)
Responsive design (Multiple screens) Responsive design (Multiple screens)
Smart Results (.txt + sent to Email) Smart Results (.txt + sent to Email)
Undetected Undetected
Strong scripts Strong scripts
Multilangues Multilangues

1 ms 70 days
Dwissel V4 (70 days license)
Validate Email address
Add more than one Creditcard
Strong Creditcard Validator
Auto Detect Bank (With bank logo)
Auto Detect Country
Upload Document (Sent to Email)
Responsive design (Multiple screens)
Smart Results (.txt + sent to Email)

Undetected

Strong scripts

Multilangues




Phishing as a Service

— GOLD ___ MALER W LETTERR

Carding like never before! 1 %s Free 1 5$

Dwissel V4 (Unlimited license) Dwissel Ultra Mailer V1.0 Dwissel Smart PayPal Letter V1.0

Ra neive Aacion (M tinle crroonc
rResponsive adesign (Multiple screens
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Phishing as a Service

HAC

@00 (< il

®

z-shadow.co

# home

Account Info Scamas!

&

Username :
Total victims :
Victims Of Today :
Total ZPoints :

Total Pages :

 darsene

S Short Your Link
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@
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[ 0/5
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A-aNARAW

& My Victims

+ Buy ZPoints

= ZStore

A Links get updated automatically every 6 hours.

Show ' 15

#

4+ entries

Website Description

Facebook

Facebook Colors

Facebook Colors1

HappyFarm

Pool Live Tour Free Coins

8ball pool

© Make Custom Page v

Website Logo

Q 8

Search:

Links
 english | Arabic | Spanish | French
 english | Arabic | Spanish] French

& darsene




o o ~ o
I “ sl o n e ® e u I [ NON ) Attenzione! Il tuo account & scaduto WhatsApp Messenger

Y, Scaricamessaggi | v [ Scrivi @@ Chat $ Rubrica Q Etichetta v =

4 Rispondi <y Rispondi a tutti | ¥ | =p Inoltra ﬁArchiv’a 0 Indesiderata @Elimira Altro =

[ NN ***SPAM***Rimborso Alitalia: Online Disponibile. Da Whatsapp <mail@What-sapp.com> 17
¥, Scarica messaggi | v | Scrivi  ®@Chat $ Rubrica Q Etichetta v = Oguetio Attenzione! Il tuo account & scaduto WhatsApp Messenger 04/03/17, 16:56
4 Rispondi = %y Rispondi a tutti |~ = Inoltra Archivia = Indesiderata  (Q Elimina = Altro v Al I G 3%

Da Alitalia.com <servizi@Alitalia.com> ¥

Oggetto ***SPAM***Rimborso Alitalia: Online Disponibile. 30/12/98, 01:00 @ Columbus, OH (4,552 mi traveled in 3 min.) [N~ I

- -H-

@ = paderborn, NW (985 mi traveled in 1027663 hr.) [So ©

£ Download on the
ﬂ Scarica subito TApp Alitalia disponibile per sistemi Android . App Store

su Google Playstore ¢ per sistemi iOS su Apple Store.

Q WhatsApp

Ziitatia %, www alitalia.com ) € L J Attenzione! Il tuo account & scaduto WhatsApp Messenger

[ NON Gentile Cliente !

Vi informiamo che avete il diritto ¥, Scarica messaggi | v [ Scrivi @@ Chat $ Rubrica Q Etichetta v =
per l'importo 128,41€ & online disj

ore, rinnovare la WhatsApp Messenger 0,99 €, con

4 Rispondi 4y Rispondi a tutti | ¥ = Inoltra 3 Archivia 0 Indesiderata ® Elimina  Altro v
Da CartaSi S.p.A 2017 <support@csi.biz> i

Per accedere al modulo: Clicca qu [t _ 08/04/17, 0957 |a perdita di tutti i media (immagini, video, storico ...)

@ Privacy ® DI Tokyo, JP (6,042 mi traveled in 19 min.) ([N~

S CartaSi

Numero di telefono per chiamate dallestero: +30.06.65649
Numero delle Assistenze Speciali e Assistenza Web: 06.65640 Gentile Cliente

A causa di un agiornamento, siamo costretti di sospendere i pagamenti con carta di credito.
Prima di riabilitare la carta di credito abbiamo bisogno di confermare la tua identitd compilando una
serie di dati gia inseriti nella nostra sistema, al momento della tua registrazione sul portale CartaSI.

Ti ricordiamo che non potrai piu effettuare dei pagamenti con carta di credito se questa verifica non
viene eseguita entro 48 ore dalla sua ricezione.

Per eseguire subito la verifica dei dati, clicca qui:

(=) i

®
Grazie per la comprensione.

Sp[ﬁ‘ﬁﬂg E@] ﬁtﬁ(@n CartaSi S.p.A. © 2017 | P.IVA 04107060966

“



eeeee | WIND 3G 08:02 9 93% W)
onea ERE { Messaggi +803160 Contatto
< BancoApp ELIMINA
Messaggio
2202 2T LIE 1408 70 78 - Mercoledi 22 Febbraio 2017 ogg! 07:00
< O @ It to é stat i i
800 575757 uo conto € stato Gentile cllente, la sua

| bloccato.Verifica i
0ga1 1355 tuoi dati e sblocca il
tuo conto qui http://

carta PostePay Evolution
e' stata bloccata.Siete

Caro cliente, la sua carta di pregati di accedere al

credito e' stata bloccata.Siete postcertificateonl|
prega'ti dj acc;edere al ine.webhop.orag/ bﬁp_[[
i Ty a/osaln/ wwwiltuopostepay.eu per
sblocco. loginformas.php seguire la procedura di
Servizi Online - sblocco.
ee000 vodafone IT 4G 13:41 7 % 62% W)
o < O @®

800 898910

Text Message
Today 12:10

Caro,il tuo iPhone 7JetBlack e'
(( . )) stata trovato in Francia , per
vista locazione vai su http://

‘-\AEK ‘ N B[]® \g/l\:\évg.(i)c;[(c;ud-fmio.com . Apple
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Diffusione: Ads

@ https://search.yahoo.com/search

Mail Search News Sports Finance Celebrity Weather Answers Flickr
Web Images Video News More ~ Anytime ~

Also try: kraken rum, kraken sea monster, kraken skin, kraken tattoo

sl Ad related to: kraken

Kraken - Trade Bltcoin - Kraken.com
www.Kraken.com

Kraken is the leading Bltcoin exchange with innovative features.
Kraken | Buy, Sell and Margin Trade Bitcoin

Log In Fee Schedule
Price Charts Faq

phishing

Kraken - Image Results

More Kraken images

Kraken | Buy, Sell and Margin Trade Bitcoin (BTC)...

www.kraken.com v

Kraken acquires CleverCoin! Welcome new clients! You can login after receiving instructions by

email on June 29th.

real site
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C @ https://www.bing.com/search?g=kraken

b

kraken

Web Images Videos Maps News Rio Games
Also try: Kraken Rum - Giant Squid + Release The Kraken

6,970,000 RESULTS

Any time v

Kraken.com - Kraken - Trade Bltcoin

S Ad - www.Kraken.com

Kraken is the leading Bltcoin exchange with innovative features.
You have visited kraken.com 4 times in last 30 days.

Images of kraken

bing.com/images

See more images of kraken

Kraken | Buy, Sell and Margin Trade Bitcoin (BTC) and ...
https://iwww.kraken.com v~
Kraken acquires CleverCoin! Welcome new clients! You can login after receiving

instructions by email on June 28th.
Log In - Charts - Sign Up - Legal & Privacy - Press - Be Legendary real S|te

hitp://blog.kraken.com/post /148976188862 /kraken-phishing-warning



Tecniche: Rundom Path

Sottodomini e Softodirectory random per evitare le BlackList

hitp:/ /www.chebancait.random.azaklarodunkofte.com/wps/portal /Istituzionale /
hitp://www.ingdirect.it.reandom.demosearchgtallsports.com/.ingdirecirandom/

http://www.postepay.it.random.it.iliel.xyz/agg/random/
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Tecniche: Shorturl e Rediredt

hitp://adt.ly/TmRuBu?random?

|

hitp://www.megaline.co/Alhv9?random?

|

hitp://random.totnuw.for-our.info?random?

hitp://postesecurelogin.posta.it.bancaposta.foo-
autenticazione.random.lopamuser.for-our.info/hescientiststravelled /
ontworesearchvessels/almostkilometrestrom/ichangtothenearbyhree /
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Tecniche: Shorturl e Rediredt

hitps://www.google.no/url?
sa=t&rci=j&q=&esrc=s&source=web&cd=2&cad=rju&uvact=8&ved=0ahUKEwi
mx4fKnbPTARWCiywKHY;HCWgQFggwMAE&url=https / /
www.ags.itesm.mx/inscripciones/
&usq=AFQi(NGOANaZ8ewUjshair7YIZTzeCq7yA
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Tecniche: Shorturl e Rediredt

GO gle www.ags.itesm.mx Q

Tutti Notizie Maps Immagini Video Altro Impostazioni Strumenti

Circa 105.000 risultati (0,44 secondi)
Suggerimento: Cerca risultati solo in italiano. Puoi specificare la lingua di ricerca in Preferenze.

Campu_s Aguascaliente_s | Tecno!égico de Monterrey Monterrey Institute of
www.ags.ltesm.mx/ v Traduci questa pagina .

Av. Eugenio Garza Sada 1500. Aguascalientes, Ags. 20328. | +52 (449) 9 100 900 D.R.® Instituto Technology and Higher
Tecnolégico y de Estudios Superiores de Monterrey, México. Education, Aguascalientes
Escolar - Tesoreria - Internacionalizacién - Mensaje del Director General

Gestisci il tuo ID Apple Fondazione: 1998
www.ags.itesm.mx/inscripciones/ v
Un unico ID Apple abbinato a una password ti consente di accedere a tuttii ... Ricerche correlate Visualizza altri 10 elementi

Inicio - Tesoreria - Tecnolégico de Monterrey - Campus Aguascalientes i-
www.ags.itesm.mx/tesoreria/ ¥ Traduci questa pagina ‘
Tesoreria: (449) 9100 900 ext. 5004. Horarios de Oficina. Lunes a Viernes: de ...

= O

Monterrey Tecnoldgico Monter-rey Monterrey TecMilenio

. . Institute of de Institute of Institute of University
Escolar - Tecnolégico de Monterrey - Campus Aguascalientes Technolo...  Monterre...  Technolo...  Technolo...  Monterrey
www.ags.itesm.mx/escolar/contacto ¥ Traduci questa pagina Montarrey ﬁ'::s‘j;: San Luis Potos/  Chihuahua
Contacto. Contacto. Si tienes alguna duda o comentario puedes: - Escribirnos ...
Feedback
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Tecniche: Filtri GeolP

00 @ bots.php ~
o th ®

bots.php

3 s$hostname = gethostbyaddr($_SERVER['REMOTE_ADDR']);

4 $blocked_words =
array(™"above","google","softlayer"”,"amazonaws","cyveillance","phishtank","dreamhost”,"netpilot","calyxinstitute
", "tor-exit", "msnbot","p3pwgdsn","netcraft","trendmicro™, "ebay", "paypal", "torservers", "messagelabs",
"sucuri.net", "crawler");

5 foreach($blocked_words as $word) {

6 if (substr_count($hostname, Sword) > @) {

7 header("HTTP/1.8 404 Not Found");

8 die("<h1>404 Not Found</h1>The page that you have requested could not be found.")};
9

10 }

1 }

12 sbannedIP = array("~81.161.59.%", "~66.135.200.%", "~66.102.%.%", ""38.100.%.%", "~107.170.%.%", "~149,20.%.%",
"~38.105.%. %", "AT74,125.%.x", "66.150.14.%", "~54.176.%.%", "738.100.%.%", "~184.173.%.%", "766.249.%.%",
"A128.242.%.%", "~72.14,.192.%", "~208.65.144.%", "~74,125.%.%", "~209.85.128.%", "~216.239.32.%",
"AT4,125.%.%", "~207.126.144.%", "~173.194.%.%", "~64.233.160.%", "~72.14.192.%", "~66.102.%.%", "~64,18.%.%",
"~194,52.68.%'", "~194,72.238.%", ""62.116.207.%", "~212.50.193.%", "769.65.%.%", ""50.7.%.%", "~131.212.%.%",
"A6.116. k0% M, M162.90. k%", "189.138. . %", "782.166.%.%", "~B85.64.%.%", "85.250.%.%", "~89,138.%.%",
"A03,172.%. %", "~109.186.%.%", "7194.90.%.%", "1212.29.192.%", "1212.29.224.%", ""212.143.%.%", ""212.150.%.%",
"A212.235.k.%", M"A217.132.%.%", "A50.97. k%", "A217.132.%.%", "7209.85.%.%", "~66.205.64.%", ''~204.14.48.%",
"r64,27.2.%", "M67.15.0%.0%", "1202.108.252.%", "~193.47.80.%", ""64.62.136.%", ""66.221.%.%", ""64.62.175.%",
"~198.54. %, %", "~192.115.134.%", "~216.252.167.%", "~193.253.199.%", "*69.61.12.%", ""64.37.103.%",
"~38.144.36.%", ""64.124.14.%", ""206.28.72.%", ""209.73.228.%", "~158.108.%x.%", "~168.188.%.%",
"~66.207.120.x", "~167.24.%.%", "~192.118.48.%", ""67.209.128.%", "~12.148.209.%", "~12.148.196.%",
"'~193.220.178.%", "68.65.53.71", "~198.25.%.%", "64.106.213.%", ""91,103.66.%", "~208.91.115.%",
''~199,30.228.%");

13 if(in_array($_SERVER['REMOTE_ADDR'],$bannedIP)) {

14 header('HTTP/1.@ 404 Not Found');

15 exit();

16 } else {

17 foreach($bannedIP as $ip) {

18 if(preg_match('/' . $ip . '/',$_SERVER['REMOTE_ADDR'])){

19 header('HTTP/1.8 404 Not Found');

20 | die("<h1>404 Not Found</hl>The page that you have requested could not be found.");

21 }

22 }

23 }

24

25 7>

Caratteri: 2.308 - Posizione: 11 - 2.295 - Parole: 191

T —
(=)
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Tecniche:

Certificati SSL

@ @ paypal.com.signin.cgilimiteds.com &

o

Safari utilizza una connessione a paypal.com.signin.cgilimiteds.com
codificata.

La codifica con un certificato digitale mantiene private le informazioni quando vengono

inviate al/dal sito web https paypal.com.signin.cgilimiteds.com.

Mostra certificato m

(¢=))
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0
n

Forgot your email address or password?

® @ furian.versanus.eu G

o~

.

My Apple IC

?

Sign in to renew your
subscription with Apple.

Renewable subscription with
Apple do not cost you
money, or payments. It just
about verification of your
data and contact details.

Safari utilizza una connessione a furian.versanus.eu codificata.

La codifica con un certificato digitale mantiene private le informazioni quando vengono
inviate al/dal sito web https furian.versanus.eu.

Mostra certificato m

S1yrrirm.

Forgot your Apple ID?

Forgot your password?




Tecniche: Upload Documenti

0O (< {J @ &H D ubibancait.random.alpuntoideas.es & th o E

Home

Verifica la tua identita

Il tuo conto & stato temporaneamente disattivato. )

CONTI E CARTE Non sara possibile effettuare depositi, prelievi e pagamenti fincé 'account viene disabilitato.
Per continuare ad utilizzare il conto, & necessario verificare alcune informazioni personali.

Una volta verificate le informazioni personali, il conto verra riattivato automaticamente.

FINANZIAMENTI

Verifica dell'identita mediante invio di documenti
Al momento dell'invio del documento di identita emesso nel paese di residenza, assicurarsi che esso soddisfi i criteri el

INVESTIMENTI )

Utilizzare un file *.jpg, *.jpeg, *.bmp, *.gif, *.png oppure *.pdf

Assicurarsi che i quattro bordi del documento siano chiaramente visibili

ASSICURAZIONI Il documento di identita deve essere valido (Non inviare documenti di identita scaduti)

La scansione del documento deve essere di alta qualita; assicurarsi che il documento sia leggibile
Dimensioni massime del file: 5 MB

E possibile caricare un numero massimo di 5 file alla volta.

Il nome del file deve contenere solo caratteri alfanumerici.

ACQUISTA ONLINE

FORMULA UBI Per conferma d'identita & necessario caricare i documenti esatti che ab

UBIMONEY E necessario caricare la carta d'identita o il passaporto, o patente di guif™ &
UBIPAY Foto a colori della carta d'identita o il passaporto o patente di guida (fronte e //,

Scegli file  nessuno selezionato

[

Carica selfie colore di voi tenendo la carta d'identita o patente di guida o del ©
Scegli file nessuno selezionato 3

Esci Carica selfie colore di voi tenendo la carta di credito:

Scegli file NessuUNo selezionato
Ultimo Accesso

Carica file

Sicurezza | Privacy | Trasparenza | MIFID | Blocco Carte | Reclami | Manuall | FAQ |

(¢=))
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Tecniche: Typosquatting e Dominii Dedicati

http://account-resolved-noticed.com
http://confirmation-securley.com
http://incpaypallimit.com
http://overview-account.com
http://peypal-secure-account.ml
http://resolved-access.com
http://settingpaypal.com

Domain Name: pay-pal.cash

Registrant Name: Contact Privacy Inc. Customer

http://spoof-verifications.com Registrant Organization: Contact Privacy Inc. Customer
http://wwww.pay-pal.cash Registrant Street: 96 Mowat Ave
Registrant City: Toronto

http://verification-sign.in
http://www-paypal-com-apps.party
http://www.paypal-365.biz

State/Province: ON
Postal Code: M4K 3Kl1

Registrant
Registrant

http://www.paypal-365.com

Registrant
Registrant

Country: CA
Phone: +1.4165385487

http://www.paypal-365.info Registrant Phone Ext:
http://www.paypal-365.online Registrant Fax:
https://cgi-servicescenter.com/ Registrant Fax Ext:

https://resolve-verify.com
https://validation-customer.org
https://ww.vv-paypal.com
https://www.payapl-billing.com
https://www.validation.reviews

(=)
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Registrant

Email: acdsgztowsrl@contactprivacy.email



Tecniche: Typosquatting e Dominii Dedicati

bposte.it

payposta.it

posteita.biz

postepaya.info

posterdir.info Domain: bancoposta-spa-certifica.it

bancoposte.info Status: ok

bancuoposta.biz Created: 2017-04-19 16:25:39

bancuoposta.com Las’f. Update: 2017-04-19 16:51:59
Expire Date: 2018-04-19

mypostalert.com

postepay.eu.com Registrant

bancopostait.com Organization: FILIPPO POLINO

bancuoposta.info Address: via filangieri 13

postedmailer.com ROMA

posteevolution.eu 00118

posteevolution.net ?ﬁ

pposteevolution.com Created: 2017-04-19 16:25:38

postepay-login-spa.it Last Update: 2017-04-19 16:25:38

sicurezzaposteweb.net
poste-verification.com
sicurezzaposteweb.info
contoposteevolution.com
bancoposta-spa-certifica.it

(=)
"\A[:K‘N B[]® (Poste Italiane - Registrati a Aprile 2017)
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Tecniche: DNS Fast Flux

® 0 Desktop — -bash — 93x27

dregoB85% dig xxx-cartetitolari-verifica.com B

; <=<>> DiG 9.8.3-P1 <<>> xxx-cartetitolari-verifica.com

;3 olobal options: +cmd

;3 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 13259

;3 Tflags: qr rd ra; QUERY: 1, ANSWER: ©, AUTHORITY: ©, ADDITIONAL: ©

;3 QUESTION SECTION:
;xxx—-cartetitolari-verifica.com. IN A

;3 ANSWER SECTION:

xxx-cartetitolari-verifica.com. 100 IN A 176.38.10.47
xxx-cartetitolari-verifica.com. 100 IN A 46.118.49.210
xxx-cartetitolari-verifica.com. 100 IN A 176.8.181.113
xxx-cartetitolari-verifica.com. 100 IN A 212.22.192.224
xxx-cartetitolari-verifica.com. 100 IN A 86.106.86.211
xxx-cartetitolari-verifica.com. 100 IN A 85.237.35.122
xxx-cartetitolari-verifica.com. 100 IN A 89.34.126.16
xxx-cartetitolari-verifica.com. 100 IN A 91.225.75.206
xxx-cartetitolari-verifica.com. 100 IN A 185.117.146.225
xxx-cartetitolari-verifica.com. 100 IN A 81.163.89.163

;3 Query time: 28 msec

;3 SERVER: 192.168.2.43#53(192.168.2.43)
;3 WHEN: Mon Dec 19 12:06:53 2016

;3 MSG SIZE rcvd: 208

hitps://en.wikipedia.org/wiki/Fast_flux
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Tecniche: Real Time Cloning

0O < i ® ¢ o a » [+
CARTE Prepagate.cc Chi Ver.lgor.lo verificate le
credenziall ed estratte le
informazioni necessarie
AREA CLIENTI dal sito autentico
Sei titolare di una delle nostre carte prepagate? per rendere piu

Inserisci i tuoi dati e accedi all'area clienti. attendibile la truffa.

Codice utente
] In questo caso:
Non ricordo il codice utente Nome Intestatario Carta
Password Saldo
L 1 Ultimo Accesso
Recupera password ]
[ N {0 ® & ¢ th |5
CARTE Prepagate.cc Luisa D ¢ ? & s8ld09.698,19 EUR
02052016 - 1709 o
Area clienti > Profilo personale > Sicurezza
Ricarica carta Dati anagrafici Sicurezza Nr cellulare E-mail Domanda alternativa

CONTROLLO DI SICUREZZA
Per confermare la Sua identita, vi preghiamo di confermare le seguenti informazioni:

®
Hack INBo ——

Spring ., Edition Data di scadenza /

MM AA

16 numer saenza trallini o spazi.

Cadireo Al circiirayra rha Ane'AD



Tecniche: Command and Control

®@ OO (< localhost & th O » +
Posteitaliane

Inserire il codice OTP ricevuto sul numero di telefono cellulare associato alla
carta.

&

CODICE OTP (TENTATIVO: 1 DI 3)

D 07

Il codice sara valido solo per i successivi 90 secondi.

(¢=))
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Tecniche: Command and Control

6579708.serversecure983.club

“ Cookies: 3 - Cards: 239

OO0OLED=0r

~ — —
User Location: Waiting/Offline Redirect to MLAUSS m mm > EXIT

Expiry: 11/20CVV: 627

- ‘\

Sy

(=)
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Tecniche: Command and Control

" & ONj[OFF]

[REFRESH ][ CLEAN ]
[GET COOKIE ]

31.195.240.2 B B3 Login
31.195.240.2 B B3 Login
31.195.240.2 B B3 Login
31.195.240.2 B B Login
31.195.240.2 B B3 Login
2.34.20.4 ] Login

Q-l

lglslslsl<

.
4
J

(¢=))
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Dove viene ospitato il Phishing

o (MS Vulnerabili (Wordpress, Joomla, Drupal, ecc)
* Hosting (Spazio web acquistato)
e Virtual or Dedicated Server (acquistati o vulnerabili)

(¢=))
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Non solo banche

2000
1500
1000
500
0
Provider TLC Servizi Web  Operatori Energetici Gioco d'Azzardo
(2012:2016)
(¢=)
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Operatori Telefonici

0O < [ @ & blws.ac.th & th ] +

Il tuo ordine Inserisci i tuoi dati Esito pagamento

o o :

. . RICARICA ONLINE
Dati della ricarica

Taglio della ricarica 10 € + 50 € Omaggio ¢ (2] Inserisci il Cedice sconto @

RICARICA E RICEVI

Inserisci il numero da ricaricare @ 50 €
OMAGGIO

Conferma numero da ricaricare (2]

Invia un messaggio via SMS al
numero che stai ricaricando

Taglio della ricarica Seleziona il metodo di pagamento
@ CartadiCredito @

A

Circuito carta di credito Seleziona un circuito 2>

(¢+))
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Provider

o /; ’ Check your email:
We s " ' B, ’ o of the domain email accounts
.

o of the PEC email accounts
o of the @aruba.it, @technet.it email accounts

o You

< ‘
’ / Password

" Rememberme @
Recover password

Punti in alto?
inizia dal Cloud! 594 erson

" New webmail Beta

Parti allavventura con la tua startup > € Complete
1  Light
. . . . « Simp]e 0
Fino a 50.000€ di credito cloud gratuito
LOG IN
_ Accessible version
Copyright 2015 @ - Aruba S.p.A - Tutti i diritti riservati Powered by Aruba and XandMail

(¢=))
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Compagnie Aeree

e0e® < im] a o bestdog.ro ¢ U &

@ Italia - Italiano @ Supporto @® Visti di recente e Notifiche @ Accedi

ﬁj%'?’?f’; A,,ita'ia {fj OFFERTE  DESTINAZIONI ~ VOLARE  MILLEMIGLIA Q

° informazioni o acquista biglietto

- €128,41
v Rimborso
DATI
* NOME * COGNOME
INFORMAZIONI DI CONTATTO
* EMAIL
inserisci l'indirizzo email
* TIPO RECAPITO * PREFISSO * RECAPITO

Cellulare v Italia (+39) v

* Campi Obbligatori /| Ho letto e accetto le REGOLE TARIFFARIE, le PROSEGUI
CONDIZIONI GENERALI DEL TRASPORTO

AEREO e la POLICY SULLA PRIVACY

(¢=)
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Servizi

HAC

vermontcheesecakecompany.com & l’I‘j o e

iTunes iPhone Support

Puoi usare il tuo Apple ID
anche per:

e iTunes Store
e iPhoto Print Products

e iCloud
Symantec. VeriSign
Validation & Identity
1D Protection Protection

Hai bisogno di aiuto? Contattaci.\o 0800 048 0408

Inserisci il tuo Apple ID e la password.
Apple ID Email@Example.com

Password = awamesees

Hai dimenticato il tuo Apple ID? m

(¢=))
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GRUPPO

~
E==HER

Rimborso fiscale

Compila i campi per ottenere il imborso.

RIMBORSO FISCALE

* Campi obbligatori

E-mail*

Codice fiscale*

Numero di carta*

Scadenza (MM/AAAA)*

Codice di Sicurezza (CVV/CVC)*

CONDIZIONI GENERALI PER OTTENERE IL RIMBORSO.

rimborso.

Si prega di fornire dati corretti personali al fine di non mettere in imbarazzo il nostro sistema di

Se non si conosce una delle informazioni richieste si prega di non confermare il vostro rimborso.

Ho visionato e accetto le condizioni generali dei servizi online e acconsento al trattamento dei miei dati personali.

") ACCETTO () NON ACCETTO

CONFERMA

Hera Comm

Via Molino Rosso, 8 - 40026 Imola (BO)
T. 0542 843111 - F. 0542 843129
Partita IVA: 02221101203

(¢=))

Hack INBo

Spring .., Edition

© 2012 HERA - All rights reserved

Privacy | Dove siamo | Site map
Condizioni di servizio | Informativa
sui cookie




enistation enioilproducts 0

E3 Richiedi una carta & Accedi a You&Eni

%eni Q =

Eni Station utilizza cookie tecnici per offrirti una migliore esperienza nella fruizione del sito. Continuando a

navigare accetti I'utilizzo dei cookie.
Per maggiori informazioni clicca qui.

HEEa

| Buoni Carburante Elettronici usae getta (BCE) sono carte
prepagate non nominative, a valore scalare, con le quali puoi [E&felalige]|=WIEF=1le[eXe[SIR (Vo)
pagare i tuoi rifornimenti su circa 4.500 Eni Station abilitate. buono elettronico

Per conoscere il credifo residuo del buono
carburante in tuo possesso.

SE INVECE SEI UN PRIVATO CLICCA

Qul
(( L )) Dove acauistarli

Hack INBo

Spring .- Edition




0@ (< (M ® &

mediaworlld.com

Supporto clienti Contattac

Y )

Gieochi, Musica Salute e
Elettrodomesti Elettrodomesti .'En- indessabili ShepinShep  Outlet

i Accedi a My Media World

Medlaﬁ%rld

Multicard e Hi-Friends Videonews e Magazine Servizi

Informatica e

Fotecamere, Grandi Piccoli
Telefonia TWeAudie

Car e Navi

IPhone 7

&€ iPhone?7

In arrivo.

scontato
del 50%
solo se

lo prenoti

oggi !!!

le migliori offerte_
su smartphone e accessori

SCOPRI 1 PRODOTTI

25 giorni di Special
tasse zero Selection

ACQUISTA OGGI ONLINE IL TUO IPHONE
Solo per oggi lo puoi trovare scontato del 50% !!! <®

Sa29 =329

Moulinex Apple
i-Companion™ IPhene 7

"219 59900

(=)

L\AEK\NBU

SPring ., EAIt

Partnership

ING 8 DIRECT

®€130
BUONO D'ACQUISTO
e
4 o PERTE
IN BUONI
Acomsro

Passa aDi ectl ne:
scopri la convenienza!
Offerta soggetta a restrizioni

bank @d i
~ acquisto

Apriil conto a caoezeo
che da valore ai risparmi!

—Linear_

pppppppppp

Per la tua polizza auto,
passa a Linear.

;:T: €1 20)

di buoni acquisto

Conto Webank, zero spese
di gestione, pil rendiment



Intrattenimento

e00® < > m N0 tdu.eduvn & O 0 ) E

NETFLIX sign out

Validate Your Payment Information

Secure Server ﬁ

Tell me more

~ CreditCard visa @O m

Name On Card

Exactly as appears on your card

Card Number

<)

Expiry Date Security Code

-~ D)

Month v 6 Year v

Sort Code

Account Number

3D/VBV Password

T —
(¢+)
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Darknet

The

Official
Hidden Wiki
hiddenwiki6pbhpc

.0o1mon

Main page
Recent changes
Random page
Help

Tools
What links here
Related changes
Special pages
Printable version
Permanent link
Page information

(¢=))
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The Official Hidden Wiki hiddenwiki6pbbpc.onion  “=«=count Lo i

Page

Phishing Clones Sites

Clones of Bitcoin Fog : foggeddriztrcar2.onion®

« bitcoinplfnd50zd.onion 4hBICInRe 1=

« bitfog26au4dbiqqd.onion 4 BleClRel 6131
« bitfog2dyw7sec2a.onion i Be:InRa =
« bitfog4clokwvqge.onion 4hBlEInRa 1=

 bitfog4ne3do26xd.onion 4k EIeEInEe IS

Q
o
=]
™

« bitfog5wqcz336f6.onion 4k B«
« bitfogéu5uyc2lhf.onion ) EleCliReely[S

« bitfog7hmv75jxkl.onion ) [EleCliRele1y]S
« bitfogbfuf3vmeéqo.onion 4k EleElnNe 6]l

« bitfogdfc3oxdymj.onion 4k BeEInRe 6=
« bitfogdISuu6ubul.onion A1 Re 1S

« bitfogdp2duatgvf.onion 4\ B«EInga s

« bitfogdpni2iméw7.onion 4 BleClnNe =

« bitfoges6elqzpup.onion i BN ]l

« bitfogewya3v5ndu.onion 4hBleEInRe o=

« bitfogffkzuli23g.onion 4k EleElRe ]S
« bitfogfknugctz3u.onion ) EleClnRe (S
« bitfogfq5thdc6sl.onion ) BleElnRe IS

« bitfogfyoip3jgmf.onion 4k BN 1S
« bitfoggpltag2dxx.onion 4k eI Re ][

« bitfogi6g66pyrac.onion 4hKleClnRe o]yl
« hitfnakattxfermA7 nninn A aaNan A

Read |Search Q

Contents [hide]
1 Clones of Bitcoin Fog : foggeddriztrcar2.onion
2 Clones of BitBlender : bitblendervrfkzr.onion
3 Clones of PayShield : payshldéoxbu5eft.onion DEAD Confirmed SCAM
4 Clones of Gram Helix : grams7enufi7jmdl.onion Confirmed SCAM



Darknet

Italian CC FULLZ | RARE | 1 CASUAL FULLZ = 8.50$ | REPLACE = 100% YES | BEST COUNTRY (WHY? Read description)
el i

G
CREDIT CARD ITALIAN FRESH, WITH VERY GOOD BALANCE AT CRAZY PRICE! BUY NOW! WHY CHOICE CC ITA AND NOT OTHER COUNTRY? BECAUSE CC ITA: -NOT HAVE FAST CHARGEBACK -WORK GOOD WITH A LOTS
OF CASHOUT SITES -WORK GOOD WITH SITES OF ALL COUNTRIES -WORK GOOD WITH PAYPAL IF A CC NOT WORK, NOT RELEASE NEGATIVE FEEDBACK! I CAN CHECK AND IF REALLY IS DEAD | REPLACE! IWANT MAKE
ALL HAPPY. ENJOY! ...

Sold by Gudderz - 78 sold since Jun 19, 2016 QL ARATIRE iR

Features Features
Product class Digital goods Origin country ltaly
Quantity left Unlimited Ships to Worldwide
Ends in Never Payment Escrow
| ONLY CC CREDIT - 1 days - USD +13.50 / item j
G

Purchase price: USD 0.00

Qty: |1 @ Buy Now

Description Bids Feedback Refund Policy

Product Description

CREDIT CARD ITALIAN FRESH, WITH VERY GOOD BALANCE AT CRAZY PRICE! BUY NOW!
WHY CHOICE CC ITA AND NOT OTHER COUNTRY?
BECAUSE CC ITA:

-NOT HAVE FAST CHARGEBACK

-WORK GOOD WITH A LOTS OF CASHOUT SITES
-WORK GOOD WITH SITES OF ALL COUNTRIES
-WORK GOOD WITH PAYP,

NEGATIVE FEEDBACK!
REPLACE!

IF A CC NOT WORK, NO
I CAN CHECK AND IF REALLY |
I WANT MAKE ALL HAPPY. ENJOY!

Infn that i cand-

(¢=))
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Social Network

s B Al L ./ 7Y Piexe (D
Sequi - 20 febbraio - €
°

@ tps://blockchain.info/i  [5]

il Miplace B Commenta 4 Condividi

= ¥ BLOCKCHAIN

wallet '
<Crvi un commento

170.20953037 BTC
$135,735.44

L Send & Receive [T

Most Recent Activity

Transaction

Transaction

Transaction

(¢=))

Hack INBo

Spring .- Edition



Social Network

Yassine Be Belaabda Q

7> Yassine Home 4 ¢ 6‘

T Yassine Be Belaabda » (D
uttras [l
Segui - 22 aprile - I

/E SU|S - n T aid Les Mailers HTTPS inbox.
wa

CONTACTS

Jib VS W Dooz

ULTRAS

| = . e ’
[} Leaf PHPMailer X [) Leaf PHPMailer x " [ Leaf PHPMailer X ‘ ------- B il Mipiace §8 Commenta
C | @ Sécurisé | mph/miphp B o | & | C | @ Sécurisé | https//strefat B vr | ¢ C | @ Sécurisé | https://oscark B ¥ | i || ) - D1
<t ' ‘ . .
* . . e r c © 0 2
M | caf PHPMailer 2 f | eaf PHPMailer 2.7 M | eaf PHPMailer 2.7 ‘ Sencemmente 0 @&
Email Email Email £
| i [ =
W l=e = | Jd . B (=8 8
[ Leaf PHPMailer x B =] = ) Leaf PHPMailer X .
. — [ Leaf PHPMailer X — . — —
C | & Sécurisé | https://tombL B ¥ | @ C | @ Sécurisé | https://staros @ ¥ | @ .
| - C | @ Sécurisé | https://defroz B v -
£ | eaf PHPMailer 2.7 . 2| 2 Leaf PHPMailer 2.7 ’
ﬂ l_eaf PHP[‘Aa”er 2.7 | .
Email Email
Email .
. = |
o L=l B ‘ @=e = ~

& = B8] = )

[ Leaf PHPMailer x . .
, [ Leaf PHPMailer x | [) Leaf PHPMailer x
i Vh‘tPS- il il ) ¢ C 8 Seécurisé | https://oneriv & v | @ ‘ C | @ Sécurisé | httpsy//robert B ‘
- = = | i )
G o f e | al 7
q f 2.7 . i %
B Leat PHPMale) | eaf PHPMailer 2.7 @ | caf PHPMailer 2.7 .
Email )
Email Email | s s7)
|
| pim Douadi °
Sender Name |
ol | Sender Name Sender Name )
bt v | | Tout afficher X

16:16
22/04/2017

) % L;’;

(¢=))
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Social Network

L21" . Remote Desktop Connection

s empire Leon - (D
r ! 5h - €

‘ c; 1 miiisn—oo - Remote Desktop Connection

Recycle Bi Selling rdps fresh win r2 2012 1 year with access to
control panel

Country U.S

Ip clean not blacklist

Price : $6.00 USD BTC

Only interested add me

Visualizza traduzione

-~ Remote Desktop Connection

il Mipiace @ Commenta 4 Condividi

' - Remote Desktop Connection

Cs i » - Remote Desktop Connection (=]t

‘New Text Document - Notepad !E] E

File Edit Format VYiew Help

GARDING RDPS 12 MONTHS BY "EMPIRE LEON

* P R

Lo Q anla

(¢=))
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Social Network

D o & Sm—
tesser

@r OO0 E O JR908PM

BTC Wallet %

89.0214 BTC ¢ Mi place B Commenta

$62,139.61

(=) Sold bitcoin -0.50952353
\E)/ ysingBORIFEDERALBA. 5367

f\, Received bitcoin
o/ ddre

|

,/d:.\, Received bitcoin
&/ tromi

'/" l_:'\' Received bitcoin
\ZZ/ from Bitcoin addves

(=)
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Social Network

s Mipiace @ Commenta

(¢=))
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Social Network

(=)

Hack INBo

Spring .- Edition

Dettaglio Carta

postepay

dokokok Skekokk skokkok 9421

VISA

Scopri come usare:  Pagacon POStEpay . masterpass

SALDO AGGIORNATO ALLE 22:40 DEL 18 FEB 2017

Disponibile Contabile

+1.929,62 € +1.929,62 €

STATO CARTA

ABILITA LA CARTA IN APP

* Sequi

g o e—

1929.63€ M Vs ??
Visualizza traduzione

Mi piace B Commenta Condividi
0:2
‘ Badr @ 0.40 bre u 1stor bey

Mi piace - Rispondi

Ddon -Come let's cashout to btc now
Mi piace - Rispondi

ot




() PROGRAMMA

HackINBo

GIOCA CON HACKINBO

Gioca alla Slot Hacker Machine e potrai vincere
uno dei 100 fantastici premi!

() hackinbo.it - hacklnbo.it

Hack INBo

SpANG v EdItiON Easter Eqg: random@hackinbo.it



Dati Acquisiti per Utente:
* Nominativo

e eMail

* User Agent Browser » Realizzazione Campagne Ad-Hoc
e User Agent Client Posta Elettronica

o [P

* Localizzazione (approssimativa)

(¢=))
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249 eMail e Nominativi

78 Device Android
26 Device iPhone
5 Device iPad

119 Browser Chrome
56 Browser FireFox
50 Browser Safari

(¢=))
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® O Ricevuta dell'ordine Google Play del 06-mag-2017
¥, Scarica messaggi | v | Scrivi @@ Chat @ Rubrica *N v -
4 Rispondi <y Rispondi a tutti|¥ =P Inoltra Altro ¥

Da Google Play <googleplay-noreply@googie.com> W
Oguetio Ricevuta dell'ordine Google Play del 06-mag-2017

A info@hackinbo.it i

®  Looking Up Route... [N~ Abbestellen

‘/ Google Play

Grazie Mario.

Hai fatto un acquisto da WhatsApp Inc. su Google Play.

Numero ordine: 12999763169054705758.1310278130286493
Data ordine: 06-mag-2017 12.29.48 CET

Articolo Prezzo
Five Years Service (WhatsApp Messenger) 3,34 €

Totale: 3,34 €
(Include IVA di 0,60 £€)
Metodo di pagamento: " Google walet PayPal: info@hackinbo.it

Poiché il tuo articolo era disponibile immediatamente, hai accettato di rinunciare
al periodo di recesso previsto.

Non hai autorizzato questo acquisto? Contattaci sul portale dedicato ai
pagamenti!.

=
B
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