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> ENAV Mission

Garantire sempre la sicurezza e la 
puntualità ai milioni di passeggeri 
che volano nei cieli italiani. 
Contribuire alla crescita del 
trasporto aereo nazionale ed 
europeo con efficienza ed 
innovazione.



> Security Mission in ENAV

“Proteggere il personale, le infrastrutture, i sistemi 
tecnologici da atti di interferenza illecita e da 
azioni od eventi, anche non deliberati, che 
possano interferire sulla disponibilità, integrità e 
riservatezza delle informazioni ” 

Garantire la Sicurezza

- delle persone
- delle infrastrutture fisiche
- delle informazioni, dei sistemi e delle reti 
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> Come eravamo

● SOC operato da fornitore esterno
● Molte attività non propriamente di Security
● Vincolo di lock-in con vendor di prodotti
● Costi di esercizio non in linea con gli obiettivi riduzione budget

Ripartire imparando dall’esperienza fatta



COSTRUZIONE DI UN MODELLO



> Governance

Assoluta convinzione della necessità di un processo di 
governance che si affianchi alle attività operative

Certificazione 
ISO 27001

Security 
Management 

System

Ciclo di 
gestione del 

Rischio



> Rafforzamento

La costruzione di un modello efficace di Security 
deve passare per la componente di processo oltre 
che per quella tecnica

● governo centrale della Security 
● ciclo di gestione del rischio, da cui deriva il 

commitment del top management 
● identificazione dei rischi e declinazione delle 

azioni di trattamento ai risk owner

Presidio della Security su tutti i nuovi progetti con requisiti



> Cambiamento

Identificazione dei cardini su cui costruire il nuovo modello

Persone Conoscenza Open SourcePassione

Necessità di un focus specifico ed esclusivo sulla Security 
abbandonando attività “collaterali”

Applicazione del principio della Segregation of Duties



> Presidio

Il Security Operation Center è il presidio al SecMS, lo strumento 
tecnologico di supporto al processo per garantire

➔ la compliance alle procedure e le regole e alle normative 
internazionali

➔ il rispetto della mission della F.ne Security per parte di 
competenza

Consapevolezza che la 
responsabilità non può essere delegata 

e che la responsabilità è su 
cosa si fa prima e non dopo



> Sfida

In una società a partecipazione pubblica con un approccio 
prudente alla trasformazione ed all’evoluzione dovuto alla natura 
critica del servizio erogato, affiancare una Security che è sinonimo 
di innovazione, evoluzione ed identificazione di nuovi trend di 
minaccia

“You take the red pill - you stay in 
Wonderland, and I show you how deep 
the rabbit hole goes. Remember: all I'm 
offering is the truth. Nothing more.
Follow me”





> Vincoli

● i-SOC costruito sul modello strutturale di ENAV che ha 
differenti “anime” al suo interno

● Necessità di collezionare eventi e log da molti sistemi 
differenti e di ricondurre tali dati ad un modello comune

● Su questo modello applicare allo stesso modo i controlli 
previsti dal SecMS

● Superamento del concetto 
tradizionale di SIEM legato al 
fornitore ed al prodotto

● Forte integrazione tra tutti i sistemi 
utilizzando meccanismi standard



> Necessità

Identificazione precisa e puntuale dei domini e punti di 
monitoraggio con l’obiettivo di comprendere ed utilizzare il dato 
esclusivamente ai fini della Security

Network AuthenticationWeb

MalwareIdentities

Vulnerabilities

Intrusion



> Necessità

La Funzione Security di ENAV e dunque l’i-SOC inseriti nel 
sistema di sicurezza cibernetica nazionale

CERTs

Funzione Security

Intelligence

Polizia



> Criticità

● Coordinamento con altre funzioni/settori ENAV
● Import del dato in maniera non impattante

○ syslog, agent, connessioni su protocolli specifici
● Eliminazione del rumore di fondo
● Capire esattamente cosa si sta 

importando per associare il dato
ai domini di Security corretti

Essenziale il commitment derivato dal processo e dalle regole



> Identificazione

Selezione del software

● scelta effettuata dopo aver testato la 
versione free di Splunk Enterprise

● valutazione di altre soluzioni commerciali 
per confronto

➔ base open source, documentazione, community
➔ estrema velocità su piattaforme hw legacy
➔ interoperabilità facile con altri sistemi
➔ strumenti semplici per soddisfare esigenze di creazione di 

ricerche e dashboard custom



> Identificazione

Programma di investimento che ha portato a realizzare 
un’applicazione custom “on top” del motore Splunk Enterprise

● Costruita sulle necessità ENAV
● Ricalca esattamente il modello 

aziendale
● Continua evoluzione
● Costi di esercizio ridotti

● Necessità di essere sempre 
aggiornati e “seguire” i trend di 
minaccia

● Necessario evolvere gli skill 
interni



> Identificazione
Ove possibile Security delegata a sistemi 
specializzati deployati nei punti chiave a 
seguito di investimenti mirati e spesso derivati 
da analisi del rischio

● sonde (proprietarie/OS)
● antivirus/antimalware
● proxy
● threat intelligence

Collezionamento del dato (raw o strutturato) per 
identificazione di pattern anomali e facilitare al massimo 
analisi e risposta da parte degli analisti i-SOC







> ./configure

Ambiente distribuito in alta affidabilità 

- Replicazione dati indicizzati
- Master Cluster per orchestrazione
- Esecuzione delle ricerche

- Due Forwarder in HA per sistemi no agent
- Agent su server/client 

- Altre apps ed add-ons
- Ricerche utente e schedulate
- Arricchimento in search time

SEARCH 
HEAD

INDEXER 
CLUSTER

FORWARD



> ./configure

Distribuzione centralizzata
Deployment Server



> ./configure
Master Cluster

Indici

Bucket

(1,n)



> ./configure
Layer di Forwarding

SPLUNK 
SEARCH HEADS + 

INDEXERS

syslog

Colleziona dati inviati da sistemi agentless 
(via forwarding intermedio) o dagli agent 
installati sui client/server remoti

Le applicazioni pushate 
dal Deployment Server 
dopo l’installazione del 
client e la ricezione 
della phone home



> ./configure

Forwarders installati in reti differenti e separate
Visibilità dell’infrastruttura i-SOC (centralità)

Step 1
Installazione sul client/server remoto del pacchetto SPLUNK custom con 
indirizzo del Deployment Server



> ./configure

Step 2
Push dal Deployment Server di un’app specifica che “dice” al forwarder 
SPLUNK gli IP degli Indexer e di altre applicazioni specifiche per il contesto 
(es. apache, autenticazione)



> ./configure
Layer di Indicizzazione

Dato inviato dal forwarder con attributi 
impostati: index, sourcetype

SPLUNK 
FORWARDERS

SPLUNK 
SEARCH HEAD

Gli Indexer 
arricchiscono con 
info del forwarder 
(es. host, source)



> ./configure

HOT WARM COLD

B
U
C
K
E
T
S

FROZEN

Indice: apache2

Dato memorizzato in bucket 
● rawdata
● indici di metadati (tsidx) con 

puntatori tra chiavi 
indicizzate ed i rawdata

● info accessorie (sources, 
sourcetypes,hosts)



> ./configure
Layer di Ricerca

SPLUNK 
FORWARDERS

SPLUNK 
INDEXERS

Il Search Head “utilizza” il cluster di 
Indexer per effettuare ricerche sul 
dato indicizzato

Flusso bidirezionale che il SH 
arricchisce con informazioni 
aggiuntive (search time) da 
utilizzare nelle ricerche (es. file csv)



> ./configure

Data Model
astrazione e normalizzazione del dato

accelerazione

Creata su SH una struttura dati con 
indicizzazione specifica di un sottoinsieme 
di campi del dato indicizzato

Utile nel caso di dataset molto ampi (es. 
autenticazione, network)





> make

Circa 50GB di dati “puliti” indicizzati ogni giorno

Necessità di “indirizzare” il dato in indici dedicati in base a

● dominio logico di provenienza (es. rete gestionale, rete 
operativa etc)

● tipo di dato (es. autenticazione, network, web etc)

Granularità / Performance

Stesso criterio dovrà poi essere costruito nell’applicazione 
i-SOC per tutte le ricerche sui dati indicizzati



> make

Authentication

Intrusion

Network

Malware

Web
Vulnerabilities

OS/Services

Physical Security





> make

Creazione di Indici differenziati Deploy di applicazioni che collezionano lo stesso tipo di 
dato che differiscono per gli indici

Sarà in carico all’applicazione i-SOC l’ottimizzazione, 
puntando l’indice corretto



> make

Pulizia del dato eliminando il rumore di fondo con configurazioni specifiche





> make integration

Dati INDEXER

Saved Search

Script alerting

Dati LOCALI

Identità

Security
Event

DBAPI

LDAP/DB connect

API

/bin/bash

script



> make integration

Nell’applicazione i-SOC sono definite le Saved Search che 
analizzano ad intervalli definiti il dato alla ricerca di Security Events

Nel caso in cui ci siano dei match si genera un Security Event ed 
eventualmente ticket OTRS  in base a delle regole definite 
nell’applicazione

MATCH
Security Event Ticket



> make integration

Saved Search: SOC TOR exit nodes



> make integration



> make integration

$SPLUNK_HOME/bin/scripts/soc_incident_manager.py

sys.argv [ ] 0 1 2 3 4 5 6 7 8Saved Search

Term
ini di ricerca

Full search

N
om

e della Saved Search

U
RL ai risultati della Saved Search

Job ID

Lo script esegue le seguenti azioni

● lettura file di configurazione Alert
● creazione Security Event
● apertura eventuale ticket OTRS
● creazione link drill-down per analisi 

evento



> make integration

1 def getAlertConfig(search_name):

- granularità nella 
definizione delle azioni di 
drill-down
- ogni contesto logico di 
sicurezza ha la sua ricerca 
ottimizzata 



> make integration

2 def getTicketConfig():

3 def getResults(job_path, search_name, alertConfig, browser_url, startTime):

Generazione dei Security Events



> make integration

Security Event

- Indice dedicato soc_fired_alerts
- Mapping tra evento SPLUNK 
(alert_id) e ticket OTRS (TicketID)



> make integration

Drill-down punta la ricerca ottimizzata del contesto logico di sicurezza  





> make optimization  

Applicazione deve restringere ricerche al dominio logico di 
provenienza (rete gestionale, operativa etc) ed al tipo di dato 
(autenticazione, network etc) per velocizzare al massimo i tempi 
di risposta

Questo significa selezionare l’indice corretto in fase di ricerca



> make optimization  

Costruzione del menù dei domini logici dal file di lookup



> make optimization  

Dashboard e Viste costruite in XML

index=fortinet

Esecuzione di una ricerca





> Gestione di un Security Event  

[ Security Event, ticket OTRS, email ]



> Gestione di un Security Event  
Integrazione completa con OTRS per tracciamento attività con invio email



> Gestione di un Security Event  

Drill-down specifica per evento che raggruppa differenti sorgenti (rete + IDS)



> Gestione di un Security Event  

Analisi effettuata su interfaccia della 
sonda e all’interno dell’istanza SPLUNK 
usando ad esempio app  specifiche

Forensic Investigator





> Continuous VA

Necessità di conoscere puntualmente quali servizi si 
espongono su rete Internet e monitoraggio per variazioni 
non autorizzate



> Continuous VA

/bin/bash

Continuous VA

Da i-SOC recupero giornaliero dei dati di scansione
Nessus/OpenVAS 



> Continuous VA

Definizione di una policy di VA



> Continuous VA

Esecuzione scriptata via Metasploit ed import dati



> Continuous VA

Import dei dati su i-SOC via REST API



> Continuous VA

Creazione di regole di alert per identificazione servizi non noti



> Continuous VA

Dati delle scansioni arricchiti con dettagli vulnerabilità



> Monitoraggio IoC

[ IPs, URLs ]

CERTs



> Monitoraggio IoC

Verifica schedulata



> Monitoraggio IoC

Verifica on-demand

Come e da dove ottenere IoC usabili?
Come integrare in maniera automatica al SOC?
Svecchiamento con che criteri? MineMeld

Threat Intelligence



Grazie, ci vediamo al LAB domani!
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