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Oltre a cio:

2Perito informatico

2Consulente tecnico e Perito forense

2Collaboratore Laboratorio di Informatica
Forense UniPV
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2Socio fondatore IHF e Nutria LUG
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Sopralluogo informatico

BInsieme delle attivita eseguite sul luogo in cui si €
consumato un reato, tendenti ad osservare, individuare,
raccogliere o fissare tutti quegli elementi utili alla
ricostruzione dell'evento delittuoso ed alla individuazione
degli autori del fatto, anche "in relazione ai dati, alle
informazioni e ai programmi o ai sistemi informatici o
telematici".

21.a scena del crimine si e arricchita di una dimensione
digitale che non € mai trascurabile
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Accertamenti urgenti

Art.354 cpp: Accertamenti urgenti sui luoghi, sulle cose e sulle persone

1. Gli ufficiali e gli agenti di polizia giudiziaria curano che le tracce e le cose pertinenti
al reato siano conservate e che lo stato dei luoghi e delle cose non venga mutato prima
dell’intervento del pubblico ministero.

B2. Se vi e pericolo che le cose le tracce e i luoghi indicati nel comma 1 si alterino o si
disperdano o comunque si modifichino e il pubblico ministero non puo intervenire
tempestivamente ovvero non ha ancora assunto la direzione delle indagini, gli ufficiali
di polizia giudiziaria compiono i necessari accertamenti e rilievi sullo stato dei luoghi e
delle cose. In relazione ai dati, alle informazioni e ai programmi informatici o ai sistemi
informatici o telematici, gli ufficiali della polizia giudiziaria adottano altresi le misure
tecniche o impartiscono le prescrizioni necessarie ad assicurarne la conservazione e ad
impedirne l'alterazione e l'accesso e provvedono, ove possibile, alla loro immediata
duplicazione su adeguati supporti, mediante una procedura che assicuri la conformita
della copia all'originale e la sua immodificabilita. Se del caso, sequestrano il corpo del
reato e le cose a questo pertinenti.

23. Se ricorrono i presupposti previsti dal comma 2, gli ufficiali di polizia
giudiziaria compiono i necessari accertamenti e rilievi sulle persone ((+)

diversi dalla ispezione personale. ‘-\ .
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Necessita di una metodologia scientifica

2Nuova specializzazione di polizia scientifica
BPervasivita delle tecnologie digitali

BImprobabile, oggigiorno, una scena del crimine priva di
elementi digitali

2Loro implicazione in attivita delittuose

2 Come fine

2 Come mezzo
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Pervasive computing

BSmart things

B2Smart watches
2Smart home
BSmart cars
BSmart clothes
BSmart crap...
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Smart (?) things
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...e dispositivi palesemente ostili
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Live forensics

2La parte piu delicata di un sopralluogo informatico €
I'interazione con dispositivi in funzione

2Chi interviene sulla scena ha un’occasione irripetibile
B(Osservare gli eventi in corso

2Eseguire rilievi

2Monitorare ’evoluzione

B Catturare informazioni volatili
2 Contenuto RAM, traffico di rete ecc.

2Puo insomma eseguire quegli accertamenti che vengono
indicati come live forensics )
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Live forensics

Ha pero anche l'occasione per commettere errori
irrimediabili

2Perdita di dati rilevanti

2Inquinamento delle fonti di prova

2 Alterazione delle timeline

B2Mancata documentazione degli interventi
BIntralcio alle indagini successive
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Incident Response

2Un incidente informatico € qualcosa di piu ampio, che non riguarda
necessariamente un evento criminoso, ma comprende imprevisti e
malfunzionamenti anche accidentali

2Le procedure di DF ben si inseriscono nel processo di gestione degli incidenti:
un processo di IR non € completo senza una fase di indagine che spieghi
I’'accaduto e consenta di migliorare il processo

ol | % 4

Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

2 Nonostante i possibili obiettivi comuni, DF e IR hanno spesso priorita e
finalita diverse: cio che va bene per IR, non necessariamente va altrettanto

bene per la DF
B sempre se si desidera arrivare in sede di giudizio ‘-‘AEK ‘N B[]
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Best practices: fonti internazionali

BRFC3227: Guidelines for Evidence Collection and Archiving

2[SO 27037: Guidelines for identification, collection, acquisition
and preservation of digital evidence

2Linee guida del Consiglio d’Europa tradotte in italiano:
http:/ /bit.ly/eeg-ita-form
BIACP: International Association of Chiefs of Police
2 Best Practices for Seizing Electronic Evidence
2US Department of Justice:

2 Searching and Seizing Computers and Obtaining Electronic Evidence
in Criminal Investigations

2UK ACPO: Association of Chief Police Officers
2 Good Practice Guide for Digital Evidence

2In Italia: PT67/, procedura tecnica ad uso interno
della Polizia Scientifica (=)
HackINBo

WINTEr ... Edition
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http://www.usdoj.gov/criminal/cybercrime/s&38;smanual2002.pdf
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http://www.usdoj.gov/criminal/cybercrime/s&38;smanual2002.pdf
http://www.usdoj.gov/criminal/cybercrime/s&38;smanual2002.pdf
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http://www.usdoj.gov/criminal/cybercrime/s&38;smanual2002.pdf
http://www.usdoj.gov/criminal/cybercrime/s&38;smanual2002.pdf
http://www.usdoj.gov/criminal/cybercrime/s&38;smanual2002.pdf
http://www.usdoj.gov/criminal/cybercrime/s&38;smanual2002.pdf
http://www.usdoj.gov/criminal/cybercrime/s&38;smanual2002.pdf
http://www.usdoj.gov/criminal/cybercrime/s&38;smanual2002.pdf

LIVE FORENSICS
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Analisi Live vs Post-mortem

2Quando si rinviene un sistema acceso, si € davanti ad una scelta:

B Spegnerlo subito per procedere ad
acquisizione e analisi post-mortem

2 Esaminarlo mentre e in esecuzione

BProcedere ad una preliminare attivita descrittiva
B Stato esteriore e, in particolare, del display
2 Data e ora del sistema
2 Programmi visibili in esecuzione
2 Stato delle connessioni con l'esterno

2Documentare con rilievi video /fotografici (art. 234 c.p.p. — Prova
documentale)

BProcedere all’atto di P.G. (perquisizione, ispezione, sequestro,
accertamento urgente...) mediante tecniche di live forensics ‘-‘ (=)
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Spegnimento

2Cosa si perde sicuramente allo spegnimento:
2 memorie volatili

B stato di rete, sistema, applicazioni ecc.
Bchat in corso, cronologia di una shell...
Beventi in corso che non prevedono log

2volumi cifrati (BitLocker, FileVault, TrueCrypt, PGDisk,
BestCrypt ecc. ecc.)

B possibilita di estendere ’attivita a contenuti cloud connessi
BTalvolta il sistema non puo essere spento o rimosso
B La live forensics € cosl 'unica possibilita
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2]l sistema € in esecuzione, qualsiasi azione lo modifichera
B tanto vale intraprendere azioni utili...

2]l sistema viene sicuramente perturbato
2 le modifiche sono note?
2 sono documentabili?
B intaccano significativamente il risultato dell'analisi?

2 ogni modifica distrugge qualcosa
2 ne vale la pena?

2Gli accertamenti svolti su sistemi accesi non saranno

ripetibili, ma probabilmente piove sul bagnato ;-)
(=)
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Live forensics best practices

2L'intervento dell'utente deve essere ridotto al minimo
20gni azione deve essere indispensabile e meno invasiva possibile

2Le modifiche ai dati memorizzati staticamente devono essere
ridotte all'inevitabile

2Le acquisizioni hanno priorita secondo l'ordine di volatilita

20gni azione intrapresa deve essere scrupolosamente
verbalizzata, con gli opportuni riferimenti temporali

2Gli strumenti utilizzati devono essere fidati, il piu possibile
indipendenti dal sistema e impiegare il minimo delle risorse; non
devono produrre alterazioni né ai dati né ai metadati

2] dati estratti vanno sottoposti ad hash e duplicati prima di
procedere all'analisi

2] dati che non sono volatili devono preferibilmente essere
acquisiti secondo metodologia tradizionale ‘-\ (+)
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STRUMENTI

(=)

Hack INBor

WINTEr ... Edition




DART

2DART ¢ la collezione di programmi portabili per live
forensics inclusa in DEFT

@ DART 2.0

2QOltre 300 programmi per

— ot
DART XML hash: ad776265287798d354f0685be0ed3577 . B
a I"t Windows, Linux e Mac OSX

Digital Advanced Response Toolkit

o =
* @ Q’ @J :@ E G > 2Ultima release: gennaio 2018

T
Acquire System Info Incident Resp. Password Metworking Forensics Visualize Utility

@ 1 Burn QuickHash enables the rapid selection and subsequent hashing of files 2Scaricabile da www.tipiloschi.net
' (individually or recursively throughout a folder structure) text and (on Linux)

El-E.I Copy disks. Designed for Linux_ but also available for Windows. MD5, SHA1,
~#» QuickHash v2.8.4 32Bit SHA256, SHA512 available. Output copied to clipboard or saved as
~5¥ QuickHash v2.8.4 64Bit CSVHTML file.

-#» TeraCopy
-# FastCopy 32

%P FastCopy 64
& Image

~#P mdSsummer

-#» HashMyFiles (( ° ))

-4 HashMyFiles64 ‘-‘ ‘ B .
~#» HashMyFiles98 REVEAL ﬁ START AS ADMIN % START AS CURRENT USER AEK N []
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BENTO

your forensic launcher box
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(’J TipiLoschi.net

Non é morto cio che in efemo pud attendere

Rebus’ Dhgest Eventi Loschi

Home

Cerca

Bento

Q Your forensic launcher box

Bento é una suite di programmi utili agli scopi di live forensics e incident
Strumenti response.

E stato assemblato per fornire uno strumento di supporto ai sopralluoghisti della

Contenuf recent: Polizia Scientifica per le attivitd di sopralluogo informatico e per dare agli altri

first responder un toolkit in grado di alutarli ad affrontare le pii comuni attivita di
identificazione, rilievo, acquisizione, repertazione e preservazione di evidenze
digitali da sistemi operativi Windows, Linux e Maec OSX in modalita live.

Non & scopo di Bento fornire strumenti di analisi forense al di fuori degli

accertamenti strettamente necessari in modalita live e delle finalita di #riage.
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Linee guida di Bento

BNasce per l'equipaggiamento della Polizia Scientifica
2Orientamento al sopralluogo informatico
B Ridurre gli strumenti strettamente orientati all’analisi

2 Privilegiare gli strumenti di sopralluogo

B Rilevamento, ricognizione, accertamento urgente, acquisizione,
documentazione...

BEscludere tutti gli abandonware
BDare supporto per 'aggiornamento di ogni singolo pacchetto

BFornire diversi approcci all’Tautomazione ()

2 Per rendere le operazioni semplici, rapide, efficienti, metodiche ‘-‘AEK ‘N B[]
WINTEr ... Edition



2Tanto semplice nel'immediatezza,
tanto complesso se occorre approfondire

2Elevata personalizzazione dell’interfaccia

BTecnologia SPS: Standard for Portable Software

2 Supporto per installazione, aggiornamento e rimozione dei pacchetti
software

2 Gia supportate le suite Sysinternals, Nirsoft, e centinaia di altri
programmi

2 Facile predisporre il supporto per ulteriori programmi
2Gestione integrata dei privilegi e dei parametri di avvio
BFacile accesso alla configurazione o alla cartella dei programmi
2Barra di ricerca integrata

2Supporto multilingua .
(o)

EBFreeware ‘-\ ‘ B
2Sviluppato in Italia ACKINBO
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SyMenu

Search items

Acquire

Bento - Acquisizione

Sysinfo
Live/IR
Forensics
Networking
Utility

My Computer

Get new apps

Tools

Exit

Image

Copy
Burn

Hash

Image Mounter

FTK Imager Lite
Belkasoft Acquisition Tool
HDDRawCopy

Magnet RAM Capture
RamCapture x64
RamCapture x86

winpmem
. ftkimager CLI x86
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Bento - System Information Gathering

SyMenu

Search items >
.~ Acquire 4 l
= Sysinfo ’_] £ WinAudit
.~ Live/IR * B) Wizlree
. Forensics » = Hardware >
~ Networking 4 |:—Operatm9 _S_ystemf E
i Utility »

%

My Computer !
Get new apps

Tools »
Exit

EEapPPENNLLIBCEDDHA

StartupRun
WhatinStartup
WhatinStartup x64
DriveletterView
DriveletterView x64
DriverView

DriverView x64
InstalledDriversList
InstalledDriversList x64
InstalledPackagesView
InstalledPackagesView x64
JRView

ProduKey

ProduKey x64
SecuritySoftView

ServiWin

ServiWin x64
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SyMenu

Search items »

Acquire >
Sysinfo >
Live/IR ’ |
Forensics >
Networking >

Utility >
My Computer *

L’ﬂﬂﬂ} & “‘@ﬁ."ﬁ

Get new apps
Tools >
Exit

E D

i

FQF D

EDD Encrypted Disk Detector
CrowdResponse

CyLR

DFIRTriage

FieldSearch

FastIR Collector (x86)

FastiR Collector (x64)

IREC

tr3secure

tr3secure-user

Windows Live Response Collection
Processes

Search

Shell

Sysinternals

InsideClipboard

PC On/Off Time

TurnedOnTimesView

(=)

HackINBor

WiINter ... Edition



Elevata configurabilita

4
SyMenu [D:] - v.6.05.6775
File  Iltemn Manager Advanced Help |Start Search (CTRL + 5) |
B Acquire Program 0 Executions
-} Sysinfo CrowdResponse OR=NENEL D Autoexec on start (i)
i EEED Encrypted Disk Detector |- %
IS meset AProgramFileshSPS5uitel SyMenuSuite CrowdResponse_sps\CrowdRespon | | ., @
----- ; CrowdResponse :
..... 4 CyLR lcon Path =
----- « DFIRTriage MleonshCrowdResponse.exeico £ s
""" & FieldSearch Description D Extension Manager (i)
-shen FacstlR Collector (x86) . . . I .
EastiR Coll (64) Crowd Response is a lightweight Windows console application designed to| | Py
sk Fast ollector [x -
- IREC Shortcut (i)
----- B trizecure
;l_l".‘ tr3secure-user url Visit web site
E Windows Live Response Colle | o/ mnw.crowdstrike.com/resources/community-toels/crowdresponse + | -
F-13 Processes
El"g search Additional Params  Gesture | Adwvanced Run elevated Sy
-3 Shell
BB Sysinternals Program arguments [if necessary surround with double quotes) Output Command (i)
_____ = ; ; -i %oad ¥econfig.bd -v -2 -0 GGG AReport Secomputernamea_CrowdRe: _
% Lné'gecfgﬁfrd J P P - D Single Instance Cnly (i)
n Ime Yersicn
----- k TurnedCnTimesYiew 1.0.6 0N
Eig II':\JE;::DSIrTc?ng D Desktop shortcut (i)
+-L 0 Uil
w3 Ut ity Rezet
Save

®
| | HackINBo
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v
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o elementi

Home

L

B

sl

Condividi

5 | D:\Bento\ProgramFiles\linux

Yisualizza

|

+ L

W B
>
>
w
>
>
>
>
“ "
10 elementi

= | D:\Bento\ProgramFiles\macosx

Condividi Yisualizza

Condividi
« v
W o BEMTO (D:)
A Bento
» Config
lcons
Lang
Plugin
» Profiles
v ProgrampFiles
» linux
» Macosy
» SPS5uite
“ windows-cli
Cygwin
ftkimager
» Lafagne
» sleuthkit-win32
» trisecure

win2k3-32

15 elementi

5 | D:\Bento\ProgramFiles

|

Visualizza

]

windows-cli

Mome

cygwin
ftkimager
Lafagne
sleuthkit-win32
trisecure
win2k3-32
wingk-32
win7-32
win7-64
win10-32
win10-64
winvista-32
winxp-32

o filelist.et
WindowsTrustedBinariesCollection.bat

» Questo PC » BEMTO (D:) » Bento » ProgramFiles » windows-cli

s

v O

Tipo

Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
Cartella di file
File TXT

Cerca in windows-cli 2

File batch Windows

Dirmensione

Lttima modifica

27/00/2018 1212
30/09/2017 18:36
02/00/2018 22:32
27/09/2018 13:08
30/09/2017 18:35
30/09/2017 18:34
30/09/2017 18:35
30/09/2017 18:34
30/09/2017 18:35
30/09/2017 18:26
02/11/2017 19:41
30/09/2017 18:26
30/09/2017 18:35

TEE  02/11/2017 12:25
2KBE  02/11/201718:18
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Supporto e futuri sviluppi di Bento

2Collaborazione col team di Tsurugi Linux,
che adotta Bento come strumento per LF/IR

2Collaborazione con DEFT in corso di definizione
2Collaborazione con Gianluca Negrelli, sviluppatore di
SyMenu, per valutare nuove feature:

2 Log dei programmi avviati

B Verifica di integrita degli eseguibili e dei componenti critici

2 Accreditamento come trusted editor per nuovi SPS
2Proposta di collaborazione con il Laboratorio di Informatica
Forense di UniPV e il Servizio Polizia Scientifica per la

definizione delle procedure tecniche del sopralluogo ‘_\ ()
Ak INBO
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i!] Applications Places System ’ D 4V 12B/s A 12B/s 13 €0)) B jeu. sept. 6, 12:28 (

e . / s)-::nel 4.16.0-041600-tsurugi
= Uptime: 2h3m 2
| 4 ‘ CPUL: =]
tsurugi’s Home = CPUZ: =
 ram: - 2

= 1.68GiB U: 1.25Gi

a SWAP:
—— F:976MiB L: 5.01MiB
Processes: / CPU RAM
. mate-muttioad-
2 ) <):(onky
1 org
e — : mate-netspeed-a
postgres
R

kworker/ud:1
dhclient

2

. 2 - — X 06 septembre 2018
OSINT Switcher N S - -

G

TSURUGI device

Root:
unlocker \ ' g. F: 136GiB U: 14.1GiB

Fr sa Su

tsurugi—linux.org
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Davide Rebus Gabrini E @

e-mail: rebus@tipiloschi.net
GPG Public Key: www.tipiloschi.net/rebus.asc, KeylD: OxI76a60F7

— | ——

¥ facebook.com/gabrini

Queste e altre cazzate su |
www’tiPiIOSChi’net @ twitter.com /therebus

e Rebus’ Digest it.linkedin.com/in/rebus

newletter su cybercrime, hacking, digital forensics...

 EventiLoschi
calendario delle conferenze pubbliche in materia (Ce))
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